MAPA DE RIESGOS ESTRATEGICO - CORRUPCION
ALCALDIA MAYOR
DE BOGOTA D. C.

Secrotaria
DISTRITAL PLANEACION

PROCESO: ADMINISTRACION DE RECURSOS FISICOS Y DE SERVICIOS GENERALES

OBJETIVO DEL Prestar los servicios de apoyo logistico, de infraestructura fisica y control de inventarios para garantizar el efectivo funcionamiento de la entidad.
PROCESO:

Contexto Estrategico

Debilidades Oportunidades
1D1: Descripci-n deficiente de | as 1 O1: Acuerdos Marco de Precios (AMP) de bienes y servicios y Tienda
o bienes a adquirir o servicios a contratar. Virtual del Estado Colombiano (TVEC) de Colombia Compra Eficiente
2Db2: Il noportuna e ineficiente inter (CCE) (reducci-n de tiempos)
202: Desarroll o normativo y actuali
3D3: Sistemas de I nformaci -n defici transparencia y estandarizaci- -n de

3 03: Publicidad en los procesos SECOP que facilita la consulta de

4 D4: Falta de conocimiento de las funcionalidades del aplicativo SAE-SAI. proceso similares

5D5: Falta de manuales de operaci - -n 404: Gesti-n de comodatos con el fi

adicionales
. 1 2 H
6D6: Falta de espacios f*sicos 5 O5:El Sistema SI CAPITAL es una herramienta que se utiliza a nivel
7D7: No acatamiento por parte de 1o dl_str|tal, por lo que se pueda hac
. ) . : . Entidades.

procedi mientos de administraci-n d
6 0O6: Jornadas continuas de inducci
707: Espacios Asignados a | a Secret

Fortalezas Amenazas

1F1: Alto nivel de formaci-n y expe 1Al: Reducci-n del n¥mero de propone

profesional manej o de | a plataforma de contrat

2F2: Pl aneaci-n de | os procesos con 2A2: Falta de inter®s por parte de

Ssu ejecuci:-n. propuestas.

3 F3: Parque automotor sin pico y placa 3A3: Empresas que no est8n di spuest a
estudios de mercado

4F4: Depuraci-n y estimaci-n t®cnic 4 A4: Incumplimiento en las obligaciones contractuales por parte del

5 contratista
5A5: Accidentes de tr8nsito

6 AG6: Presiones de terceros
7 AT: Desastres naturales
8 A8: Seguridad de la ciudad

9 A9: falta de presupuesto
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Estrategias

Estrategias DO Supervivencia

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

10 Al0: sucesos imprevistos en la infraestructura del Archivo (goteras,

umi

naci

n

humedades)

Debilidad

D4: Falta de

conocimiento de las
funcionalidades del
aplicativo SAE-SAL.

D7: No acatamiento
por parte de los
funcionarios de las
pol 2ticas y
procedimientos de
administrac
bienes.

D6: Falta de espacios
f2sicos

D6: Falta de espacios
f2sicos

D6: Falta de espacios
f2sicos

Oportunidad

O5:El Sistema Sl
CAPITAL es una
herramienta que se
utiliza a nivel distrital,
por lo que se pueda
hacer benchmarking
con | as de
Entidades.

06: Jornadas
continuas de

inducci
inducci -n

=]

O7: Espacios
Asignados a la
Secretar??a
Pl aneaci - n

O7: Espacios
Asignados a la
Secretar?za
Pl aneaci -n

Q7: Espacios
Asignados a la
Secretar?za

con los que cuenta la Entidad en el CAD

Generar un plan de r
espacios f2sicos de
Garantizar el adecuado almacenamiento de
los bienes.

Ejecutar plan de
f2sicos de | a Enti
el adecuado almacenamiento de los bienes

Estrategia

Solicitar a | a Secret
Il os manuales de opera
SAE - SAIl

I ncluir dentro de | as
reinducci-n un cap?2tu
' buen uso y manejo de los bienes de la
entidad.

Hacer un diagn-stico

e

reub
dad

Pl aneaci -n
Estrategias FA
Fortaleza Amenaza Estrategia
F1: Alto nivel de A4: Incumplimiento | mpl ementar | a superv
f ormaci - n 'y enlasobligaciones en sentido vertical (
experiencia del contractuales por entre el directivo vy
equipo parte del contratista para | os contratos qu
interdisciplinario cargo de la direcci-n
profesional Gesti-n Document al

Estrategias FO:

Estrategias DA:

Péagina 2 de 154



ALCALDIA MAYOR
DE BOGOTA D. C.

Secrotaria
DISTRITAL PLANEACION

’ RIESGO Id riesgo:

Causas (Debido a:)
1 A4: Incumplimiento en las obligaciones contractuales por parte del contratista
LI2NJ LI NIS RS SYLINBala

21wy ClLtidl RS AyiGaSNBaA

35HY Ly2L3NIdzyt

4 A3:Empresas que no estan dispuestas a cotizar para la elaboracion de estudios de mercado

S AYSTAOASY:(S AyiGSNI OOAsy O2y 3S8aiAsy O2y NI OGdz

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

98

SEGSNYL & Sy LINBaSyidlOAsy RS LINE LIS &

RIESGO (Puede
suceder...)

Incumplimiento en la prestacion de los servicios logisiticos

Responsable

‘Direccién de Recursos Fisicos y Gestion Documental
del Riesgo

Clasificacion
del Riesgo

Riesgos de Corrupcién

Consecuencias
1 Inconformidad por parte de los usuarios

2afectaci en | a imagen

institucional

- n

3 incumplimineto en las metas de la dependencia

4investigaciones de car8cter |l egal, disciplinarias y juridicas
5generaci-n de hallazgos por parte de entes de control
CALIFICACION Y EVALUACION DEL RIESGO
Resultado Probabilidad 3-Posible » )
Evaluacién del riesgo A Alta
Resultado Impacto 3-Moderado

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Verificar mensualmente los informes del | Preventivo: 15 0 15 15 15 15 5 80 Siempre se
estado actual de los vehiculos, Afecta ejecuta
programar las fechas de mantenimiento  Probabilidad
de acuerdo al kilometraje, cuartos de
aceite, liquido de frenos y otros
aspectos registrados por el conductor.
Verificar que el mantenimiento solicitado | Preventivo: 15 0 15 15 15 15 10 85 | Siempre se
sea Afecta ejecuta
coherente con la situacion de los Probabilidad
vehiculos y permita garantizar su
operatividad.
Verificar que los repuestos y/o servicios | Preventivo: 15 0 15 15 15 15 10 85 | Siempre se
incluidos en el diagnoéstico estan Afecta ejecuta
expresamente dentro del contrato y sus | Probabilidad
precios estan debidamente
determinados
Verificar que se haya ejecutado el Detectivo: 15 0 15 15 15 15 10 85 |No se ejecuta
mantenimiento segln la solicitud y Afecta
recibir el vehiculo a satisfaccion Impacto
mediante el formato AFO-331.
Revisar la programacion de transporte Preventivo: 15 0 15 15 15 0 10 70 | Siempre se
para definir el vehiculo y conductor que | Afecta ejecuta
prestara el servicio. Probabilidad
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Revisar que lo entregado esta acorde Detectivo: 15 0 15 15 15 15 10 85 | Siempre se
con la remision Afecta ejecuta

Impacto

Revisar los insumos entregados que se | Detectivo: 15 0 15 15 15 15 10 85 | Siempre se
puedan Afecta ejecuta
identificar como defectuosos y Impacto

relacionarlos en el formato A-FO-332

F2: Planeacion de los procesos Preventivo: 15 0 15 15 15 15 10 85| No se ejecuta
contractuales y seguimiento oportuno de  Afecta

su ejecucion. Probabilidad
Promedio controles Probabilidad 81 ‘ No se modifica
Promedio controles Impacto 85 \ No se modifica
Nuevo Resultado Probabilidad 1-Rara vez ‘
Nuevo Resultado Impacto 2_Menor ‘ Valoracion del riesgo (Riesgo Residual ) _

Mapa de riesgo Inherente

Casi seguro

Probable

Posible

dvdiavdodd

Improbable

Rara vez

dvdilgavdaodd

Casi seguro

Probable

Posible

Improbable

Rara vez

Mapa de riesgo Residual
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Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO

OPCION DE MANEJO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: | mpl ementar |l a supervisi-n plural o conjunta en sentido ver
§rea) para | os contratos que as? | o requieran a cargo de | a

Accion:

Causa: A4: Incumplimiento en las obligaciones contractuales por parte del contratista

Responsables: Direcci-n de Recursos F2sicos y Gesti-n Document al

id plan mejora: 1787 id accion: 2125

Plan de contingencia - Estrategias DA

Estrategia:
Accion:

Tiempo de ej e

Responsable: ‘
Evidencias: ‘

Estrategia:

Accion:

Responsable:

Tiempo de eje ‘
Evidencias: ‘
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PROCESO: ADMINISTRACION DEL TALENTO HUMANO

OBJETIVO DEL Adelantar el proceso de elaboracion y liquidacion de la némina de los funcionarios de la entidad, desarrollar y ejecutar todos los programas y actividades de

PROCESO: administracion de personal, salud ocupacional, capacitacién, bienestar e incentivos, seguridad industrial, carrera administrativa y evaluacion del desempefio , llevar el
archivo y actualizacién de las hojas de vida de los servidores de la entidad, llevar el registro de las sanciones que se impongan como resultado de los procesos
disciplinarios que se adelanten contra los funcionarios de la entidad, informando oportunamente de ello a los organismos de control externo a los que corresponde,
conforme a la ley, preparar los proyectos de actos administrativos relacionados con las novedades de personal y otras situaciones administrativas, expedir las
certificaciones y constancias relacionadas con peticiones que en materia de recursos humanos se formulen, efectuar la elaboracién y actualizacion del manual especifico
de funciones y requisitos, proponer estudios necesarios como insumo para la toma de decisiones relacionadas con la adopcion, ejecucién y control de los programas
propios del area.

Contexto Estrategico

Debilidades Oportunidades
1Atraso tecnol -gico de | os equipos 1 La normatividad ofrece estabilidad e igualdad de oportunidades para el
sof tware desactualizadas, tambi ®n acceso al servicio p¥blico (convoc
servicio como el escsner del piso 20fertas de capacitaci-n (ESAP, SEN
2Bajo compromiso y capacidad de ang§ personal que | abora en |l a entidad
de la SDP 3Pol2tical programa de readaptaci -n
3 Demora en | a actualizaci - -n del I in provisionales
mejor servicio de informaci-n de | 4Pol2ticas de Administraci-n del Ta
4 Demora en |l a entrega de informaci - bienestar derivadas de la normatividad aplicables en la SDP
incumplimiento de | os t®rminos de . .
particularmente los entes de control 5Sistema de Evalua(:|_-n del desempef

desarrollar uno que se adapte a sus necesidades

5Enfoque operativo de | as 8reas no

6 Normatividad y pol2ticas de admini
igualdad de oportunidades para el acceso al servicio

6 EqQui pos de c:-mputo nuevos no cuent p¥“blico(convocatorias)
habilitadas (Solo un equipo tiene habilitado el quemador de DVD)

las mismas

70fertas de capacitaci-n gque no gen
7Evaluaci-n del i mpacto de |l os prod
§reas no permite establecer el gra 8Sistema Integrado de Gesti-n oblig
. . Salud en el Trabajo en desarrollo
8Falta de capacitaci-n y desarrollo

9 Incertidumbre por parte del personal provisional en cuanto a su
continuidad | o que genera inconfor
riesgo psicosocial

10 No hay pares que manejen |l a inforn
cuenta con un plan de transferencia de conocimiento del personal
provisional y prepensionado que va a retirarse de la entidad

11 No hay redistribuci-n de | as carga
tengan mucho trabajo y otros poco

12 No hay retroalimentaci-n de | a cap
|l o que i mpide una adecuada transfe

conocimiento

Péagina 7 de 154




ALCALDIA MAYOR
DE BOGOTA D. C.
Secrotaria
DISTRITAL PLANEACION
13 No se aplican |l as normas archiv?2st
n- minas que reposan en el Archivo
en | os documentos y difz2cil consul
14 Perfiles en el manual de funciones se encuentran desactualizados
15 Personal de apoyo t®cnico de siste
entidad
16 SI PA no cuenta con suficientes cat

17

18

19

20

21

22

23

24

25

26

27

Fortalezas
1

1

saber cug§l es |l a gesti-n de cada §
solicitudes tramitadas

Falta de colaboraci-n de | as 8reas
proceso (no diligencian encuestas, no avisan cuando hay personal
capacit8ndose fuera de | a entidad,
programa el §rea) .

Algunos perfiles del Manual de Funciones y competencias se encuentran
desactualizados

Movimientos de personal como resultado de la convocatoria hacen que
quede en riesgo el know how de la entidad

Desinter®s o desgano para particip
proceso

Estudio de cargas de trabajo desactualizado para cumplir con las
responsabilidades de la entidad

I nci piente gesti-n de conocimiento
contar con | os conocimientos neces

Deficiente aplicaci-n de normas ar
proceso

Los procesos sobredimensionan las necesidades lo que no permite
realizar una adecuada gesti- -n del

Desigual dad tecnol -gica hace dispe

Mal a o deficiente aplicaci-n de | a
investigaciones

Demandas interpuestas por mala apl

Apoyo de | a administraci-n para co
Di sposici-n de |l os funcionarios co
Comunicaci-n interna: estaciones d

red (intranet e internet para hace
de las dependencias).

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Amenazas

1 Demandas relacionadas con la convocatoria 323 de 2014 demoran la
vinculaci-n de personal en periodo
en |l as 8reas que tienen cargos vac

2Normatividad relacionada con aspec
(sentencias, jurisprudencia, etc.)
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3Direcci-n de Sistemas apoya tecnol
4 El resultado de la convocatoria da estabilidad a los equipos de trabajo
51 mpl ementaci-n de nuevos sistemas
permiten mejorar | a gesti-n de | as
certificaciones laborales).
6 Modali dad de capacitaci-n (PAES) i
entidad, l o que permite mejorar | a
7Pol 2ticas y procedi mientos estable
8 Reuni -n de evaluaciones del desemp
tengan conocimiento sobre el manejo de la herramienta en esta etapa
coyuntural de vinculaci-n de perso
9 Talento humano con experiencia y conocimiento.
10Uso de carpetas o archivos en | 2ne

11

12

13

14

15

16

17

Estrategias

de varios servidores a la vez ( google formas, carpetas compartidas)

Experiencia y competencia del talento humano que lleva tiempo en la
entidad

Pol 2ticas, procesos, procedi mi ento
Vinculaci-n de personal en carrera
Sistemas de informaci-n y herramie
mejora

Pagos de n-mina y seguridad soci al

Buenos canales de comunicaci - -n int
Imagen y posicionamiento de la entidad a nivel distrital por las

responsabilidades que tiene

Estrategias DO Supervivencia

Debilidad

Algunos perfiles del
Manual de Funciones
y competencias se

encuentran

desactualizados

Oportunidad Estrategia

Normatividad y Actualizar el manual de funciones y

pol 2t i cas ' competencias de laentidad para que sea
admi ni st r a utlizado en nuevas convocatorias

TH ofrece estabilidad

e igualdad de

oportunidades para

el acceso al servicio

p¥%blico(col

)

3 Recur sos
proceso,
contratar

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

econ - mi

informaci - -n

4 Normatividad

oportunamente

5Recursos

econ- mi

aplicaciones
personal

o]

cos | imitados par
para admini
para adel antar

]

cambiante(din8mica) p

cos |imitados para

6 Recurso humano nuevo sin las competencias requeridas para

desempefar el cargo gque gan-
Estrategias FO:
Fortaleza Oportunidad Estrategia
Experiencia 'y Ofertas de Desarroll ar estrategi

competencia del
talento humano que
lleva tiempo en la
entidad

capacitaci
generan costo para
la entidad

aprovechando el conocimiento y experiencia
del Talento humano de la entidad utilizando
los proyectos de aprendizaje en equipo.

Péagina 9 de 154




ALCALDIA MAYOR
DE BOGOTA D. C.

Secretaria
DISTRITAL PLANEACION

Algunos perfiles del
Manual de Funciones
y competencias se
encuentran
desactualizados

Movimientos de
personal como
resultado de la
convocatoria hacen
que quede en riesgo
el know how de la
entidad

Desinter ®s
para participar en las
actividades que

desarrolla el proceso

Desinter ®s
para participar en las
actividades que

desarrolla el proceso

Desinter ®s
para participar en las
actividades que

desarrolla el proceso

Il nci piente
conocimiento aplicado
en la entidad no
permite contar con los
conocimientos
necesarios para

cumplir cor
Deficiente
de normas
archiv2stic
en | a gesti
proceso

Ofertas de
capacitaci
generan costo para
la entidad

Ofertas de
capacitaci
generan costo para
la entidad

Sistema Integrado de
Gesti-n ob
tener Subsistema de
Seguridad y Salud en
el Trabajo en
desarrollo

Ofertas de
capacitaci
generan costo para
la entidad

Sistema Integrado de
Gesti-n ob
tener Subsistema de
Seguridad y Salud en
el Trabajo en
desarrollo

Normatividad y

pol 2ticas
administra
TH ofrece estabilidad
e igualdad de
oportunidades para

el acceso al servicio
p¥%blico(co

Normatividad y

pol 2ticas
administra
TH ofrece estabilidad
e igualdad de
oportunidades para
el acceso al servicio
p¥%blico(co

)

de

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Participar en capaci
de Manuales y funciones y Elaborar un
borrador del Manual de la entidad

El aborar y Il evar a
del talento humano de la entidad a mediano
plazo

Fortalecer | os mecan
transferencia de conocimiento de las
capacitaciones recibidas por servidores de

|l as 8reas

Capacitaciones o actualizaciones normativas
gue garanticen
antijur2dico

Fortalecer el SG SST promoviendo y
mant eni endo buenas p
y salud laboral, para evitar accidentes y
enfermedades laborales, mejorar las
condiciones de trabajo, salud y calidad de
vida de los servidores

Fortalecer | os mecan

' transferencia de conocimiento al itnerior de

|l as 8§reas como resul
capacitaciones recibidas por servidores
inscritos

servi
archi

Capacitar
nor mas

t

c

qgue no

r

t

Pol 2ticas,
procedimientos
documentados y
disponibles

Sistemas de
informaci
herramientas

tecnol gi c
actualizac
Pol 2ticas

procedimientos
establecidos por el
SIG.

y

Ofertas de
capacitaci
generan costo para

Mej orar | os sistemas
(PERNO) para gestionar mejor las solicitudes
y requerimientos que reciba el proceso

la entidad
Normatividad y Aprovechar | os canal e
pol2ticas 'internos para desarro

admi ni st r a atiendan las necesidades del personal

TH ofrece estabilidad ( pi ezas comunicativas
e igualdad de responsabilidades,ambiente laboral, etc.)
oportunidades para

el acceso al servicio

p¥%blico(col

)

Sistema Integrado de
Gesti-n obl
tener Subsistema de
Seguridad y Salud en
el Trabajo en
desarrollo
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Los procesos Normatividad y Ef ectuar acompafamien
sobredimensionanlas pol 2t i cas  requerido, para definir las necesidades de las
necesidades lo que administra 8reas relacionadas <co
no permite realizar TH ofrece estabilidad s er vi ci os a cargo de
una adecuac eigualdadde Humana
del talento humano oportunidades para

el acceso al servicio

p¥%blico(col

)
Desigualdad Sistema Integradode Sol i citar homol ogaci
tecnol -giceGesti-n ob equipos de computo de
dispendiosas algunas tener Subsistema de
actividades Seguridad y Salud en

el Trabajo en

desarrollo
Estrategias FA Estrategias DA:
Fortaleza Amenaza Estrategia
Experiencia y Recursos Fortalecer |l a gesti - -n
competencia del econ- mi cos aprovechando los conocimientos y
talento humano que para desarrollar experiencia de servidores en la entidad
lleva tiempo en la planes y programas llevando a cabo Proyectos de Aprendizaje en
entidad Equi po (PAE) en cada
Pol 2ti cas, Normatvidad Reestructurar la entidad conforme las
procedimientos cambi ant e (' normas vigentesy necesidades
documentados y puede no ser
disponibles conocida y aplicada

oportunamente
Pol 2t i cas, Recursohumano Actualizar el estudio de cargas de trabajo
procedimientos nuevo sin las
documentados y competencias
disponibles requeridas para

desempefar

qgue gan-
Vi ncul aci - r Normatvidad Empoderar a los evaluadores para que
personal en carrera cambiante(raprovechen | a herrami
administrativa puede no ser desempefo como i nsumo

conocida y aplicada  bienestar o salud ocupacional

oportunamente
Sistemas de Recursos Utilizar sistemas de
informaci  -recon- mi cos externos(Moodle) para proporcionar
herramientas para desarrollar herramienta que gestionen competencia en
tecnol - gi ceplanesyprogramas el personal de |l as §8r
actualizaci
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’ RIESGO Id riesgo: 142

Causas (Debido a:)

1 Deficiente aplicacion de normas archivisticas impactan en la gestion del proceso
25843A3dzZ t RIFR (SOy2ts53A0F KOS RA&ALSYRAZ2EF& | f3Adzyta | OGABARIRSA

3 Movimientos de personal como resultado de la convocatoria hacen que quede en riesgo el know how de la entidad

RIESGO (Puede  Manipulacién dolosa de los registros y/o documentos de los procedimientos a cargo de la Direccién de Gestién Humana Clasificacion  Riesgos de Corrupcion
suceder...) del Riesgo
Responsable ‘Direccic’)n de Gestiébn Humana
del Riesgo
Consecuencias
l1Exponen a | a entidad a hechos antijur2dicos qQque generan tutel as
2 Demandas
3 Investigaciones
4 Desgaste administrativo
5Derroche de recursos humanos, tecnol - -gicos, t®cnicos para defender
6 Indemnizaciones, pagos

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 3-Posible » .
Evaluacién del riesgo A Alta

Resultado Impacto 3-Moderado

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
El responsable de Seguridad de la Detectivo: 15 15 15 15 15 15 10 100 | Siempre se
informacién de la Base de datos de la Afecta ejecuta
Direccion de Sistemas restringe el Impacto
acceso a los aplicativos a personal no
autorizado por la Direccion de Gestion
Humana(PERNO) A-FO-282, para evitar
accesos prohibidos y Unicamente son
autorizados los que se tramitan por la
mesa de ayuda previo diligenciamiento
del A-FO-010 a través de la mesa de
ayuda. Cuando se advierte alguna
situacion anémala se informa a la
Direccion de Sistemas diligenciando el
A-FO-010
Cuando hay jornada de induccion, el Preventivo: 15 15 15 15 15 15 5 95 | Siempre se
encargado de presentar los temas de Afecta ejecuta
administracién del Talento Humano Probabilidad

divulga los procedimientos y controles,
hace mencién de la obligatoriedad de
Aplicacion del Formato de induccién en
el puesto de trabajo A-FO-205, en los
aspectos funcionales actividad 5
relacionada con los responsabilidades
del cargo y si amerita, la DGH remite
comunicacion a los jefes para
recordarles la obligatoriedad de la
actividad
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Cuando hay un ingreso o un retiro de
personal en el area, el responsable
verifica que se soliciten o eliminen los
accesos a los sistemas de informacion
de la Direccion de Gestion Humana
mediante el diligenciamiento del formato
A-FO-010 o A-FO-128, con lo cual se
controla que solo personal autorizado
tenga acceso a informacién que maneja
el area, en caso de advertirse una
situacién anémala se toman los
correctivos necesarios con la Direccién
de Sistemas.

Trimestralmente, el responsable solicita
a las instituciones educativas mediante
comunicacion radicada en SIPA, la
validez de las certificaciones de estudio
formal aportadas por los servidores que
se vincularon en un cargo y si es del
caso, proceder conforme lo establece la

ley

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Preventivo: 15 15 15
Afecta
Probabilidad

Preventivo: 15 15 15
Afecta
Probabilidad

11

11

15

15

15

15

10

91

96

Siempre se
ejecuta

Siempre se
ejecuta

Cada que vez que hay un postulante a
un cargo vacante, el responsable de la
Direccién de Gestion Humana aplica los
controles de las actividades 2 y 4 del
procedimiento A-PD-005 Vinculacion de
personal, relacionadas con la
identificacion de la modalidad o caracter
de vinculacion, verificando que cumpla
con los requisitos de experiencia,
estudios y conocimientos basicos
esenciales a fin de que se establezca su
conformidad con el Manual de
Funciones, informacién que queda
registrada en el A-FO-245, en caso de
gue no se diligencie el formato se
devuelven los documentos aportados
hasta que sea diligenciado el A-FO-245.

Preventivo: 15 15 15
Afecta
Probabilidad

11

15

15

10

96

Siempre se
ejecuta

Péagina 14 de 154




ALCALDIA MAYOR
DE BOGOTA D. C.

Secretaria
DISTRITAL PLANEACION

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Cuando hay una solicitud de
certificacion laboral de funciones, el
encargado de emitirla aplica el
Procedimiento de emision de
certificaciones (A-PD-022) Actividad 9
revisando que la certificacion contenga
lo establecido en la historia laboral del
(la) solicitante, lo cual es validado
posteriormente con la revision y firma
del director de Gestion Humana

Preventivo:
Afecta
Probabilidad

15

15 15 15

15

15

95 Siempre se
ejecuta

Promedio controles Probabilidad

Promedio controles Impacto

Nuevo Resultado Probabilidad

Nuevo Resultado Impacto

Mapa de riesgo Inherente

Casi seguro

Probable

Posible

avdaigvaodd

Improbable

Rara vez

Insignificante

Menor

95

100

2-Improbable

1-Insignificante

Moderado

Mayor

‘ Disminuye en 1 casilla la calificacion Inicial en probabilidad

\ Disminuye en 2 casilla la calificacion Inicial en impacto

Valoracion del riesgo (Riesgo Residual )

Casi seguro

Probable

Posible

Improbable

avdalgvaodd

Rara vez

Catastrofico Insignificante Menor

Moderado

Mayor

Mapa de riesgo Residual

Catastrofico
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IMPACTO IMPACTO

OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: Capacitar servidores acerca de |l a aplicaci-n de normas arch
Accion:
Causa: Recursos econ-micos | imitados para desarrollar |l os planes ¢

|l aborales, contratar personal para adel antar actividades dgeg
Responsables: Direcci-n de Gesti-n Humana, Recursos F2sicos y Gesti-n Doc
id plan mejora: 1649| id accion: 1896
Plan de contingencia - Estrategias DA
Estrategia:
Accion: Reconstrucci-n de | os documentos de historia | aboral extraviados

Responsable: Direcci-n de Gestion Humana

Tiempo de eje Sesenta (60) d2as ‘
Evidencias: Documento dentro de la Historia laboral. ‘
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PROCESO: CONTRATACION DE BIENES Y SERVICIOS

OBJETIVO DEL Adquirir productos, bienes y servicios de manera eficiente y transparente, a través de procesos de contratacion adelantados dentro del marco que establece la
PROCESO: normatividad vigente, con el fin de satisfacer necesidades que en materia contractual requieran las dependencias de la SDP, contribuyendo asi al cumplimiento de los
fines y objetivos institucionales.

Contexto Estrategico

Debilidades Oportunidades
l1Deficiencia en el ejercicio de | a 1Actualizaci-n permanente de nor mas
(amiguismo)
oDebilidades en el ciercicio de su 2Continuidad en |l a realizaci-n char
! P retroal i mentaci-n constante frente
3Debilidades en |l a perfecci-n vy I|leg 3Creaci-n de alertas de vencimiento
adjudicatario. i liquidaci-n ¥ cierre contractual
4 Deficiencias en el diligenciamiento de los formatos de solicitud 4Creaci-n de punto de control y/ o a
contractual (informaci-n y documen carpetas de contratos.
5Deficiente identificaci-n de |l as n 5Creaci-n o desarrollo herramienta
servicios certificaciones de contratos de ma
6 Demora en |l a creaci-n de terceros. 6 Fortalecimiento de la DGC en el manejo de expediente virtual.
7Demoras en el tr8&mite de inicio de 7Fortalecimiento del tema de transcg
de la SDP.
Fal nci n | remi i - n me n . . .
8Falencia e a emi st de docume 8 Involucrar al Subsecretario de la dependencia solicitante en el proceso de
9Falencias en |l a identificaci-n de contrataci-n.
9Realizaci-n de un an8lisis de |l a n
10 Fallas en |l a validaci-n de | os sop manera objetiva y acorde al producto, bien o servicio requerido por la
cumpl i miento para pago (I nformes i entidad.
supervisor y de la DGF que son remitidos posteriormente para archivo en . .
la carpeta contentiva del contrato. 10Reun_| n del Comit® Evaluador duran
necesario.
11 Falta de comunicaci-n oportuna fre . . . .
ejecuci-n de los contratos. 11 Revisi-n y actualizaci-n de | a doc
12 Falta de participaci-n del designa 12 Tabl ero de control para evitar | a
evaluador en el proceso de selecci
13Falta de planeaci-n y cumplimientoa
dependencias solicitantes.
141 ncumplimiento de | a programaci -n
151 ncumpl i miento en |l os tiempos esta

para adelantar las modificaciones a los contratos.

16 Incumplimientos continuos frente al cronograma de los procesos, por
parte de |l as 8reas t®cnicas. (Gene

171 nobservancia de |l as indicaciones
garantz?2as.
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18 No tramite oportuno de pagos pactados en la minuta contractual.
19 Radicaci-n de solicitudes de contr
documentos, diligenciamiento y firmas
20 Estudios previos deficientes o manipulados para beneficiar a un
proponente en particular
21 Deficiencia en la identificaci-n d
22 Falta de reglas claras para |l a adq
23 Deficiencia en las verificaciones
24 Deficiencias en el desarroll o proc
25 Desconoci miento de |l a rigurosidad

el seguimiento del contrato).

26 Designaci -n de supervisor que no ¢

requeridos para ejercer | a funci-n
Fortalezas

1Actualizaci-n y mejoramiento per ma
compras

2Actualizaci-n y seguimiento per man
3Asesor2a y acompafYamiento per manen

4 Asignaci-n de un profesional al te
de contratos.

5Control en puntos cr2ticos: Legali:
t®r minos) Ilnicio (acta de inicio)6E
para pago) Terminaci-n y liquidaci
expediente contractual (notificaci

6 Control y seguimiento a |os tiempaoa
de Contrataci - -n

7 Equipo de trabajo permanentemente actualizado normativamente

8Estandarizaci-n de formatos para |

9Estandarizaci-n de model os de docu
definitivo T minutas).

10 Observaciones al 8rea t®cnica fren
frente al cumplimiento del cronograma.

11 Puntos de control, verificaci-n de

Amenazas

1Actualizaci-n permane

2Cambio de portal de ¢
(interno) e inconsistencias de los mismos.

3 Cambio normativo

4 Debilidad para | a esc
selecci - -n del contrat

5Falencia en | a partic
Comit® Evaluador, del
respectivo Subsecretario(a).

6 Fallas en el SECOP i

7Ley de Garantzas 1 Nu
contrataci-n directa)

8 No consecuci-n o logr

nte de nor mas

ontrataci-n (

aci-n y res
esponsabl e

SI'sSsCO i SIIP

evo Portal SE

o de | as met a
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Estrategias

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Estrategias DO Supervivencia

Estrategias FO:

Debilidad Oportunidad Estrategia Fortaleza Oportunidad Estrategia
Incumplimientos Fortalecimiento del Campafa de sensibiliz Control y seguimiento  Fortalecimientodela Campafa creacion expe
continuos frente al tema de SECOP 1l a los tiempos de DGCenelmanejode segui mi ento de ejecuc
cronograma de los transparencia Y ej ecuci - n c expediente virtual.
procesos, por parte publicidad de la procesos y plan de
de |l as 8reecontrataci Contrataci
(Genera reprocesos). SDP.
Deficiencias en el Continuidad en la Talleres sobre Contratacion Estatal
diligenciamiento de realizaci -
los formatos de informativas sobre el
solicitud contractual temay
(informaci - -retroal i me
document aci constante frente a
incompleta). cambios y
novedades.
Deficiencia en el Continuidad en la Charla sobre experien
ejercicio de la real i zaci - I (analisis de hallazgos)
super vi si - rinformatvas sobre el
interventortemay
(amiguismo) retroal i me
constante frente a
cambios y
novedades.
Estrategias FA Estrategias DA:
Fortaleza Amenaza Estrategia Debilidad Amenaza Estrategia
Actualizaci No consecu: Seguimiento al Pla Anual de Adquisiciones, No tramite oportuno Falencia en la Charla sobre experien
seguimiento logrodelasmetasde ALERTAS AL COMI TE DE de pagos pactados en

permanente al Plan
Anual de
Adquisiciones.

la SDP

la minuta contractual.

participac
responsabilidad de
los integrantes del
Comit® Eva
del responsable de la
dependencia
solicitante y su
respectivo
Subsecretario(a).

(analisis de hallazgos)
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’ RIESGO Id riesgo: 169

Causas (Debido a:)

1 Estudios previos deficientes o manipulados para beneficiar a un proponente en particular

G§SOYyAOI &

258FAOASYOALr Sy ftF ARSYGAFAOFIOAsy RSt 0ASy 2 &SNBAOA?2
3Cclrfdr RS NBIfFra OftINIr& LINY €F FRIJdAAAOASY
45STAOASYOAl Sy fla @OSNATAOIOA2ySa RS NBljdAaridz2a &k2 SOIfdd OrzySa
RIESGO (Puede Direccionamiento o ajuste de los estudios previos y demas documentos de las etapas de planeacién y seleccion del proceso de
suceder...) contratacion, para favorecer a un tercero, omitiendo el cumplimiento del principio de seleccion objetiva (E. Precontractual)
Responsable ‘Direccién de Gestion Contractual
del Riesgo
Consecuencias
1 Imposibilidad de contratar o contratar con deficiencias en calidad
2l nadecuada selecci-n del contratista
3Adquisici-n de Bienes, Productos o Servicios no acordes a

4 Investigaciones disciplinarias, penales, fiscales y civiles.

Clasificacion Riesgos de Corrupcién
del Riesgo
l as nece

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 1-Rara vez

Evaluacién del riesgo A Alta

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Puntos de control, verificacion de los Detectivo: 15 15 15 15 15 15 10 100 | Siempre se
formatos de solicitud contractual. Afecta ejecuta
Impacto
"Control Procedimiento A-PD-169 Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
"Verificar el cumplimiento de lo Afecta ejecuta
establecido en la normatividad vigente Probabilidad

acuerdo a la modalidad de seleccion, y
el Manual de Contratacion de la SDP,
entre ellos: (1) Que por la naturaleza del
objeto a contratar, los riesgos
correspondan al mismo. (2) Que de
acuerdo con la naturaleza del objeto a
contratar se soliciten los amparos,
valores y vigencia de la garantia,
conforme a lanormatividad vigente.

(3) Cumplir con lo establecido en la
normatividad vigente de acuerdo a la
modalidad de seleccion, y el Manual de
Contratacion de la SDP."™
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CONTROL PREVENTIVO - Controles
Procedimiento A-PD-128: "Incluir las
condiciones y obligaciones y demas
requisitos establecidos", "Verificar que
el proyecto cumpla con lo establecido
en la normativa vigente", "Verificar las
condiciones legales y reglamentarias
propias de la garantia Unica aportada
por el contratista, asi como el
cumplimiento de porcentaje y vigencia
de los amparos exigidos", "Verificar que
la informacion consignada este acorde
con la documentacién aportada y
cumpla con lo requerido”, "Verificar el
cumplimiento de las obligaciones
pactadas, de los bienes y/o de los
servicios y/o productos recibidos",
"Verificar que la modificacién incluya lo
establecido en el formato de solicitud y
con la normativa vigente."

Diligenciamiento de la estimacién,
tipificacién y asignacion de riesgos
previsibles en los formatos de solicitud
contractual (A-FO-120, A-FO-123, A-FO-
185, AFO-287)

Control Procedimiento A-PD-134
"Verificar (i) se cuente con todos los
documentos soportes requeridos segun
el contrato a celebrar y a la causal, (ii)
los documentos presentados por el
proponente en los casos que aplique
estén suscritos por el mismo, (iii) la
informacion (formacion académica y
experiencia) consig
Verificacién de Requisitos de Idoneidad,
Experiencia y Capacidad del
Seleccionado y en el Formato Unico de
Hoja de Vida, corresponda a los
documentos aportados por el
proponente, (iv) que la fecha establecida
en el Anexo - Const
sea posterior a la de los documentos
aportados".

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Preventivo: 15 15 15
Afecta
Probabilidad

Preventivo: 15 15 15
Afecta
Probabilidad

Detectivo: 15 15 15
Afecta
Impacto

15

15

15

15

15

15

15

15

15

10

10

10

100

100

100

Siempre se
ejecuta

Siempre se
ejecuta

Siempre se
ejecuta
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Controles Procedimiento A-PD-180: Detectivo:
"Verificar que la invitacion publica Afecta
contenga los requisitos establecidos en | Impacto
la normatividad vigente" y "Verificar el

cumplimiento de los requisitos

solicitados en la invitacién, de acuerdo a

su competencia y de conformidad a lo

establecido en la normatividad vigente"

Controles Procedimiento A-PD-138: Detectivo:
"Verificar (i) que el proceso esté incluido | Afecta
en el Plan Anual de Adquisiciones (ii) Impacto

gue los estudios previos se ajusten a la
normatividad vigente (iii) que los
documentos estén completos"”, "Verificar
que el proyecto de pliego de
condiciones contenga los requisitos
establecidos en la normatividad
vigente", "Verificar que el proyecto
cumpla con los requisitos solicitados en
el A-FO-120"y "Verificar el
cumplimiento de los requisitos
solicitados en el pliego de condiciones,
de acuerdo a su competencia y de
conformidad a lo establecido en la
normatividad vigente",

Controles Procedimiento A-PD-133: Detectivo:
"Verificar (i) que el proceso esté incluido | Afecta
en el Plan Anual de Adquisiciones (ii) Impacto

gue los estudios previos se ajusten a la
normatividad vigente (iii) que los
documentos estén completos”, "Verificar
gue el proyecto de pliego de
condiciones contenga los requisitos
establecidos en la normatividad
vigente", "Verificar que el proyecto
cumpla con los requisitos solicitados en
el A-FO-120", "Verificar que el Pliego
contenga los requisitos establecidos y
adopte (i) las observaciones aceptadas
por la entidad", "Verificar el
cumplimiento de los requisitos
solicitados en el pliego de condiciones,
de acuerdo a su competencia y de
conformidad a lo establecido en la
normatividad vigente" y "Verificar la
informacion consignada en el Acta se
ajuste al desarrollo del proceso
contractual y a la decision final del
Comité."

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

15 15 15 15 15 15 10 100 Siempre se
ejecuta

15 15 15 15 15 15 10 100 | Siempre se
ejecuta

15 15 15 15 15 15 10 100 | Siempre se
ejecuta
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Controles Procedimiento A-PD-132: Detectivo:

"Verificar (i) que el proceso esté incluido ' Afecta
en el Plan Anual de Adquisiciones (ii) Impacto
gue los estudios previos se ajusten a la
normatividad vigente y a lo sefialado en
el Plan de Contratacion (iii) que los
documentos estén completos”, "Verificar
gue el proyecto de pliego de
condiciones contenga los requisitos
establecidos en la normatividad
vigente", "Verificar que el proyecto
cumpla con los requisitos solicitados en
el A-FO-120", "Verificar que el Pliego
contenga los requisitos establecidos y
adopte (i) las observaciones aceptadas
por la entidad y (ii) conclusiones de la
Audiencia Publica de Riesgos",
"Verificar el cumplimiento de los
requisitos solicitados en el Pliego de
Condiciones y Adendas (Cuando
aplique)", "Verificar la informacion
consignada en el Acta se ajuste al
desarrollo del proceso contractual y a la
decision final del Comité"

Acta de audiencia de estimacion, Detectivo:

tipificacién y asignacion de riesgos en Afecta
procesos licitatorios (A-PD-132 Impacto
Actividades 44 a 47)

15

15

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

15

15

15

15

15

15

15

15

15

15

10

10

100

100

Siempre se
ejecuta

Siempre se
ejecuta

Controles Procedimiento A-PD-114: Detectivo:

"Verificar: (i) Cumplimiento del objeto Afecta
contractual, (ii) Entrega de los productos ' Impacto
contratados (en caso de consultoria o
adquisicién de bienes), (iii)

Cumplimiento de las obligaciones

pactadas, (iv) Pago de aportes al

Sistema General de Seguridad Social

(Salud, pension) Sistema General de

Riesgos Laborales, Parafiscales

(cuando aplique). Realizar la calificacion

final del bien, producto o servicio

recibido", "Verificar que el documento se
suscriba y tramite dentro del plazo legal
establecido en la normatividad vigente y

el Manual de Contratacion”,

15

15

15

15

15

15

10

100

Siempre se
ejecuta
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MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Realizar ajustes al(os) formato(s) y/o
procedimiento(s) con el fin de atender
los hallazgos generados al proceso
como resultado de las auditorias que
realicen los entes de control internos o
externos.

Preventivo:
Afecta
Probabilidad

Preventivo:
Afecta
Probabilidad

15

15 15 15 15 15

10

100

Siempre se
ejecuta

No se ejecuta

Promedio controles Probabilidad

Promedio controles Impacto

Nuevo Resultado Probabilidad

Nuevo Resultado Impacto

Mapa de riesgo Inherente

Casi seguro

Probable

Posible

avdalgvaodd

Improbable

Rara vez

Insignificante

100

100

1-Rara vez

2-Menor

Menor

Moderado

Mayor

\ Disminuye en 2 casilla la calificacion Inicial en probabilidad

‘ Disminuye en 2 casilla la calificacion Inicial en impacto

Valoracion del riesgo (Riesgo Residual )

Casi seguro

Probable

Posible

Improbable

avdaigvaodd

A i

Insignificante

Catastrofico Menor

Moderado

Mayor

Mapa de riesgo Residual
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MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

ALCALDIA MAYOR
DE BOGOTA D.C.
Secrotaria
DISTRITAL PLANEACION
IMPACTO IMPACTO
OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: Talleres sobre Contratacion Estatal
Accion:
Causa: Estudios previos deficientes o manipulados para beneficiar a un proponente en particular
Responsables:
id plan mejora: 1816| id accion: 2153
Plan de contingencia - Estrategias DA
Estrategia: ‘
Accion: La Direcci-n de Gesti-n Contractual, reportar8 ante | a autoridad com
gue en ejercicio de |l a funci-n de supervisor y/o interventor, recib
con |l as necesidades de |l a entidad, con el fin de que ®sta desde su ¢c¢
Tiempo de ejelLa acci-n de |l a DGC - dentro de |l os diez (10) d2as calendario en que
i nvuact i nmnari . n Nnnr Nnart o daol ant a rnmnaot ant a AdAaoanaoandan d a I n act ahl ari
Responsable: DIRECCION DE GESTION CONTRACTUAL ‘
Evidencias: Noti ficaci-n del hecho a | a DGC, evidencias de | o actuado por | a dep‘
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’ RIESGO Id riesgo: 170

Causas (Debido a:)
155FA0ASYyOAlLa Sy St RSalNNRft2 LINROSa2 RS O2yiN}iGFOAsy®

2 Deficiencia en el ejercicio de la supervisién y/o la interventoria (amiguismo)

355302y20AYASy(i2 RS tF NAIdZNRPAARIR RS fI FdzyOAsy mn FridGl RS 262SGAOGARIR Sy St a

4583aA3yFOAsy RS adzZLSNBBA&2NI |jdzS y2 OdzSyidl 02y t2a 02y20AYASyd2a NBIdZSNAR2a LI NI

Supervision e Interventoria Desleal - Interés ilicito en su ejercicio a través de la manipulacién y/o extralimitacién y/u omisién de Clasificacion  Riesgos de Corrupcion

RIESGO (Puede A
suceder...) funciones en beneficio del contratista o de un tercero (Etapa Contractual - Postcontractual) del Riesgo
Responsable ‘Direccién de Gestion Contractual
del Riesgo
Consecuencias

1 Adquisici-n de Bienes, Productos o Servicios no acordes a | as nece

2 Detrimento patrimonial.
3 Investigaciones disciplinarias, penales, fiscales y civiles.

4 Incumplimiento clausulas del contrato (parcial o total).

CALIFICACION Y EVALUACION DEL RIESGO
Resultado Probabilidad 1-Rara vez . )

Evaluacién del riesgo A Alta
Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

-y
ALCALDIA MAYOR
DE BOGOTA D.C.
Secretarin
DISTRITAL PLANEACION
Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Asesoria y acompafiamiento Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
permanente del equipo de trabajo. Afecta ejecuta
Probabilidad
Controles Procedimiento A-PD-128: Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
"Incluir las condiciones y obligacionesy | Afecta ejecuta
demas requisitos establecidos", Probabilidad

"Verificar que el proyecto cumpla con lo
establecido en la normativa vigente",
"Verificar las condiciones legales y
reglamentarias propias de la garantia
Unica aportada por el contratista, asi
como el cumplimiento de porcentaje y
vigencia de los amparos exigidos",
"Verificar que la informacién consignada
este acorde con la documentacién
aportada y cumpla con lo requerido”,
"Verificar el cumplimiento de las
obligaciones pactadas, de los bienes
y/o de los servicios y/o productos
recibidos", "Verificar que la modificacion
incluya lo establecido en el formato de
solicitud y con la normativa vigente."
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Controles Procedimiento A-PD-114: Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
"Verificar: (i) Cumplimiento del objeto Afecta ejecuta
contractual, (ii) Entrega de los productos | Probabilidad
contratados (en caso de consultoria o

adquisicion de bienes), (iii)

Cumplimiento de las obligaciones

pactadas, (iv) Pago de aportes al

Sistema General de Seguridad Social

(Salud, pensién) Sistema General de

Riesgos Laborales, Parafiscales

(cuando aplique). Realizar la calificacion

final del bien, producto o servicio

recibido”, "Verificar que el documento se

suscriba y tramite dentro del plazo legal

establecido en la normatividad vigente y

el Manual de Contratacion”

Elaboracion del acta de recibo final Detectivo: 15 15 15 15 15 15 10 100 | Siempre se
expedida por el supervisor y/o Afecta ejecuta
interventor, donde se realiza el analisis  Impacto
final de la ejecucién y cumplimiento del

objeto contractual

Diligenciamiento de los certificados de Detectivo: 15 15 15 15 15 15 10 100 | Siempre se
cumplimiento para pago expedidos por  Afecta ejecuta

el supervisor y/o interventor, con el lleno | Impacto
total de seguimiento y control de las

obligaciones, productos y plazos

pactados.

Realizar ajustes al(os) formato(s) y/o Detectivo: 15 15 15 15 15 15 10 100 | Siempre se
procedimiento(s) con el fin de atender Afecta ejecuta

los hallazgos generados al proceso Impacto

como resultado de las auditorias que
realicen los entes de control internos o
externos.

VALORACION DEL RIESGO

Promedio controles Probabilidad 100 Disminuye en 2 casilla la calificacion Inicial en probabilidad

Promedio controles Impacto 100 Disminuye en 2 casilla la calificacion Inicial en impacto 2
Nuevo Resultado Probabilidad 1-Rara vez

Nuevo Resultado Impacto 2-Menor Valoracion del riesgo (Riesgo Residual ) B Baja
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Mapa de riesgo Inherente Mapa de riesgo Residual

Casi seguro
Casi seguro

Probable Probable

. Posible
Posible

davdaigavdaodd

Improbable Improbable

dvdaigvdaodd

Rara vez Rara vez

Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico

IMPACTO IMPACTO

OPCION DE MANEJO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: Charla sobre experiencias en | a contrataci-n (analisis de h

Accion:

Causa: Deficiencia en el ejercicio de |l a supervisi-n y/o |la intery

Responsables: DIRECCION DE GESTION CONTRACTUAL

‘id plan mejora: ‘ ‘ 1817| id accion: ‘ ‘ 2152

Plan de contingencia - Estrategias DA

‘Estrategia: ‘ ’
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DISTRITAL PLANEACION
‘Accion: La Direcci-n de Gesti-n Contractual, reportar8 ante | a autoridad com
gue en ejercicio de |l a funci-n de supervisor y/ o interventor, recib
con |l as necesidades de | a entidad, con el fi

in de que ®sta desde su c
)

‘Tiempo de ejelLa acci-n de |l a DGC - dentro de los diez (10 d2as calendario en que

‘Responsable: DIRECCION DE GESTION CONTRACTUAL ‘

‘Evidencias: Noti ficaci -n del hecho a | a DGC, evidencias de | o actuado por | a dep‘
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ALCALDIA MAYOR
DE BOGOTA D. C.

Secrotaria
DISTRITAL PLANEACION

PROCESO:

OBJETIVO DEL
PROCESO:

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

CONTROL INTERNO DISCIPLINARIO

Ejercer la accion disciplinaria e implementar estrategias que fortalezcan la conducta de los servidores de la SDP, mediante la aplicacion de la Constitucion Politica, las
leyes vigentes, la autorregulacion y el Cédigo de Etica de la Entidad, asi como la determinacién, disefio y ejecucién de actividades preventivas que mitiguen la comisién

de faltas disciplinarias y promuevan el cabal cumplimiento de los fines institucionales.

Contexto Estrategico

Debilidades Oportunidades
llnsuficiente espacio f2sico adecua l1Contar con | a colaboraci-n de | a ¢
verbales Asuntos Disciplinarios de | a Al cal
. . fortalecimiento de |l a | abor reve

2Falta de articulaci-n con otras de P

de temas relacionados 2Disponibilidad de Publicaciones en
3 Recursos econ-micos | imitados ar s cener al de la Naci-n y la Alcald*a

p disciplinarios.

41 nsuficiente capacitaci -n y actual 3Contar con ofertas de entidades es
los temas propios de la dependencia. informaci-n actualizada v2a WEB.

5 Debilidad en el seguimiento a faltas disciplinarias recurrentes.

6 Subutilizaci-n de recursos tecnol

7Desactualizaci-n tecnol -gica.

8l nter®s propio o de un tercero en

disciplinarios

9 Falta de control de las personas que visitan y revisan los expedientes de

los procesos disciplinarios de la OCID

10 Ami gui smo para influenciar | os tr§

disciplinarios

Fortalezas Amenazas

1 Contar con recurso humano experimentado y especializado en los tema 10Obligatoriedad normativa de contar
propios de la OCID. procesos verbales.

2 Realizar campa€fYas preventivas que 2Entrada en vigencia del nuevo c-di
de |l os servidores p¥blicos de | a ¢

3Participaci-n activa de | a OCID co 3AusenC|a_d9 V|S||tas de IOSI ~rgano
de actividades asociadas a las funciones de la Oficina para \{er|f|car c apego a as norm

’ OCID, relacionados con los procesos disciplinarios.

4 Se dispone de bases de datos permanentemente actualizadas con la

info
5Se r

Disciplinario del Distrito Capital SIDD.

6 Ver i

rmaci -n de |l a totalidad de 1| os

ealiza |l a actualizaci -n consta

ficaci-n permanente de | as Bas
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ALCALDIA MAYOR
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Secrotaria
DISTRITAL PLANEACION
7Medici-n mensual del avance en | a
de la OCID (ind 1325)
8Medici-n mensual del n¥mero de pro
periodo (Ind 621)
9Verificaci -n y actualizaci-n per ma
10 Revisi-n permanente del cumpl i mien

disciplinario.
11 Revisi - -n y
12 Revisi-n y
de documentos

13 Revi si - n

segui miento

segui miento

per manent e

permanente

per manent e

del Libro de C

14 Los documentos generados al interior de la OCID, cuentan con control de
confidencialidad en el sistema de gestion documental para garantizar la

debida reserva.

Estrategias

Estrategias DO Supervivencia

Debilidad Oportunidad
Insuficiente espacio Contar con la
f2sico adeccol aboraci
el tr8mite Secretar?2a
procesos verbales Direcci -n
Disciplinarios de la
Al cal d2za M.
Bogot 8, pa
fortalecimiento de la
labor preventiva y
orientaci
funcionarios.
Insuficiente Disponibilidad de
capaci taci - Publicaciones en los
actual i zaci portales WEB de la

funcionarios de la
OCID en los temas
propios de la
dependencia.

Estrategia

Obtener capacitaciones y actualizaciones en
las entidades de control, que no demanden
mayores costos para la SDP.

Participar en las capacitaciones,
actualizaciones y cursos libres que ofrezcan
la Alcald2za Mayor de

Procur adur ‘control

de |l a Naci
Al cal
Bogot §, de

jur2dico-d

dza M.

Estrategias FO:
Fortaleza

Contar con recurso
humano
experimentado y
especializado en los
tema propios de la
OCID.

Participaci
de la OCID con otras
dependencias para
ejecuci -n ¢
actividades asociadas
a las funciones de la
Oficina.

Oportunidad Estrategia

Contar con la Actualizaci-n permane
col abor aci humano, enaspectos normativos y

Secr et ar 2 a procesales, mediante contacto con la

Direcci-n ‘Procuradur2za General
Disciplinarios de la Al cal d2a mayor de Bog
Al cal d2za M
Bogot §, pa

fortalecimiento de la
labor preventiva y
orientaci
funcionarios.

Disponibilidad de
Publicaciones en los
portales WEB de la
Procuradur:
de | a Naci
Al cal dza M
Bogot§, de
jur2zdico-di

Conocer permanentemente el clima

organizacional de | a
campafas efectivas en
di sminuci-n de conduc
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Recur sos
limitados para el

e cC

Disponibilidad de
Publicaciones en los

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Obtener capacitaciones y actualizaciones en
las entidades de control, que no demanden

Se dispone de bases
de datos

Disponibilidad de
Publicaciones en los

Diagnosticar trimestralmente las faltas de
mayor recurrencia con fundamento en la

desarrollo de la labor  portales WEB de la mayores costos para la SDP. permanentemente portales WEB de la informaci -n suministr
preventiva Procuradur: actualizadas con la Procuradur:datos, para disefar c
de |l a Naci informaci-rde | a Naci efectivas.
Al cal d2a M totalidad de los Al cal dz a M
Bogot§, de procesos Bogot§, de
jur2dico-di disciplinarios. jur2zdico-di
Recur sos e c Disponibilidad de Di sefar campafas prev Parti ci paci Contarconla Participar en eventos internos y externos
limitados para el Publicacionesenlos f undament o en | a info delaOCIDconotras col aboraci para actwualizaci - -n in
desarrollo de la labor  portales WEB de la las entidades de control, distritales y dependencias para Secr et ar 2 a disciplinaria.
preventiva Procuradur:nacionales como | a Se ejecuci-n cDirecci-n
de |l a Naci Alcaldza de Bogot§ vy actividades asociadas Disciplinarios de la
Al cal d?a M General de | a Naci : -n. alas funcionesdela Al cal dz a M
Bogot§, de Oficina. Bogot§, pal
jur2dico-di fortalecimiento de la
Falta de control de las Contar con la Verificar los formatos de reporte de It;ak;ori p;e\r/]etn tlzacyi
personas que visitan col aboraci informaci-n de | os fa funci :
i uncionarios.
y revisan los Secretar2a Personer2a de Bogot §
expedientes de los Direcci-n 1Gener al de |l a Naci -n
procesos Disciplinarios de la
disciplinarios de la Al cal dza M
OCID Bogot §, pa
fortalecimiento de la
labor preventiva y
orientaci
funcionarios.
Falta de control de las Contar con la Hacer seguimineto mensual al Sistema de
personas que visitan col aboraci I nformaci-n Disciplin
y revisan los Secretar?a
expedientes de los Direcci -n
procesos Disciplinarios de la
disciplinarios de la Al cal d2za M.
OCID Bogot §, pa
fortalecimiento de la
labor preventiva y
orientaci
funcionarios.
Estrategias FA Estrategias DA:
Fortaleza Amenaza Estrategia Debilidad Amenaza Estrategia
Contar con recurso Entradaenvigencia Suscripci-n a portale Recur sos ecEntradaenvigencia Sol icitar a instituci
humano del nuevo  especializados para estar permanentemente limitados para el del nuevo 'sobre actualizaci-n n
experimentado y disciplinario. actualizado en materia disciplinaria y desarrollo de la labor  disciplinario.

especializado en los
tema propios de la
OCID.

vigencia de normas.

preventiva
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de la OCID con otras
dependencias para
ejecuci -n

a las funciones de la
Oficina.

de la OCID con otras
dependencias para
ejecuci -n

a las funciones de la
Oficina.

Contar con recurso
humano
experimentado y
especializado en los
tema propios de la
OCID.

Contar con recurso
humano
experimentado y
especializado en los
tema propios de la
OCID.

Se dispone de bases
de datos
permanentemente
actualizadas con la
informaci
totalidad de los
procesos
disciplinarios.

Participaci

actividades asociadas

Participaci

actividades asociadas

Entrada en vigencia
del nuevo
disciplinario.

C

Obligatoriedad

normativa de contar
con
¢ adecuado para los
procesos verbales.

Entrada en vigencia
del nuevo
disciplinario.

Ausencia de Visitas
de | os -r

inspecci - -n

ylo control, para
verificar el apego a
las normas de los

tr8&mites e
por la OCID,
relacionados con los
procesos
disciplinarios.

Obligatoriedad
normativa de contar
con espaci
adecuado para los

r procesos verbales.

espaci:

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

I nteracci-n con Depen

 mediante Mesas de Trabajo y con entidades

externas, para actual

Reali zar Mesas de Tr a
de Recursos F2sicos p
Il a nueva normativa, p
sala de audiencias, p
procesos disciplinarios verbales.

Realizar Mesas de Trabajo trimestralmente
con los profesionales de la OCID, con el
objeto de verificar |
para realimentar el grupo previo a la
realizaci - -n del di agn
recurrentes.

Efectuar revisiones mensuales, por parte del
t®cnico y profesional
efectuado a los fallos ejecutoriados, para
verificar el debido t
control

Hacer seguimiento mensual al portal de la
Secretar2a Jur2dica D

Disciplinarios de | a
acatar las directrices y recomendaciones
efectuadas.

Falta de a
con otras
dependencias de la
entidad para el
manejo de temas

relacionados

Recur sos e
limitados para el
desarrollo de la labor
preventiva

Insuficiente
capacitaci
actualizaci

funcionarios de la
OCID en los temas
propios de la
dependencia.

Recur sos
limitados para el
desarrollo de la labor
preventiva

Recur sos e
limitados para el
desarrollo de la labor
preventiva

Insuficiente
capacitaci
actualizaci

funcionarios de la
OCID en los temas
propios de la
dependencia.

Amiguismo para
influenciar los
tr8mites vy
de los procesos
disciplinarios

bl

la)

-del

e C

la)

-del

Obligatoriedad
normativa de contar
con espaci
adecuado para los
procesos verbales.

Entrada en vigencia
del nuevo
disciplinario.

Entrada en vigencia
nuevo
disciplinario.

Entrada en vigencia
del nuevo
disciplinario.

Entrada en vigencia
del nuevo
disciplinario.

Entrada en vigencia
nuevo
disciplinario.

Ausencia de Visitas
de | os -
inspecci -n
y/o control, para
verificar el apego a
las normas de los

tr8&§mites e
por la OCID,
relacionados con los
procesos
disciplinarios.

Solicitar a recurs
provisional de 8re
audiencias, dotadas con los medios

D O
" n

tecnol -gicos y |l og?s
normas.

Utilizar | os recurso
tecnol gicos para re
oportunamente, con arreglo a la nueva
normatividad.

Utilizar |l os recurso
para estar en contac
especializadas en as
disciplinarios.

Corregir |l a acci- -n d

procesal y notificar a los implicados.

Real i zar |l as campa€fa
con | os recursos f2
disponibles, con arreglo a la nueva
normatividad.

Real i zar capacitaci
entidades de control, por parte de los
profesionales de la OCID, para actualizar los
conceptos jur2dicos
requeridos.

Reportar de manera inmediata los fallos
ejecutoriados pendientes de informar, a los
organismos de control, en el mismo
momento en que se detecte la falta del
reporte

[

—

n

y
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Falta de control de las Ausencia de Visitas

personas que visitan de | os

y revisan los inspecci

expedientes de los y/o control, para

procesos verificar el apego a

disciplinarios de la las normas de los

OCID tr8&mites
por la OCID,

procesos
disciplinarios.

Utilizar el recurso

- I ( necesario para encausar el tramite de la
- n forma correcta y el debido proceso

e

relacionados con los
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’ RIESGO Id riesgo: 167

Causas (Debido a:)
1LYGSNBa LINRPLAZ2 2 RS dzy GSNOSNB Sy RANBOOA2YIFNJ St NBadzZ GFR2 RS t2a LINRPOS&a2a RAA

2 Falta de control de las personas que visitan y revisan los expedientes de los procesos disciplinarios de la OCID

RIESGO (Puede | Tramite indebido de quejas, informes, denuncias y procesos disciplinarios Clasificacion  Riesgos de Corrupcion
suceder...) del Riesgo
Responsable ‘Oficina de Control Disciplinario Interno
del Riesgo
Consecuencias
1Prescripci-n, caducidad o nulidad del proceso. a. Extinci-n de | a
2P®rdida de |l a validez de | a actuaci -n disciplinaria por el no cump
3Falta de castigo o sanci - n, |l o que produce i mpunidad
4 Repetici-n de |l as conductas no reprendidas, en ausenci a de |l a fun

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 3-Posible . .
Evaluacion del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Se realiza la actualizacion constante Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
del Sistema de Informacion Disciplinario | Afecta ejecuta
del Distrito Capital SIDD. Probabilidad
Los documentos generados al interior Preventivo: 15 15 15 15 15 15 10 100 Siempre se
de la OCID, cuentan con control de Afecta ejecuta
confidencialidad en el sistema de Probabilidad
gestion documental para garantizar la
debida reserva.
Se dispone de bases de datos Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
permanentemente actualizadas con la Afecta ejecuta
informacion de la totalidad de los Probabilidad
procesos disciplinarios.
Revision permanente del Libro de Preventivo: 15 15 15 15 15 15 10 100 Siempre se
Control Documental. Afecta ejecuta
Probabilidad
Revision y seguimiento permanente a Preventivo: 15 15 15 15 15 15 10 100 Siempre se
los Formatos de Traslado Interno de Afecta ejecuta
documentos Probabilidad
Revision y seguimiento permanente a Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
las Actas de Reparto Afecta ejecuta
Probabilidad
Revision permanente del cumplimiento | Preventivo: 15 15 15 15 15 15 10 100 Siempre se
de cada etapa del proceso disciplinario. ' Afecta ejecuta
Probabilidad
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Promedio controles Probabilidad 100 ‘ Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto \ No se modifica 2
Nuevo Resultado Probabilidad 1-Rara vez ‘
Nuevo Resultado Impacto 4-Mayor ‘ Valoracién del riesgo (Riesgo Residual ) A Alta

Mapa de riesgo Inherente Mapa de riesgo Residual
Casi seguro
Casi seguro

0

X Probable 2 Probable

e P

o O

> vy}

ws] . > Posible

= Posible vy}

- =

U —

> O

W) Improbable JU> Improbable

Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Evitar el Riesgo
Estrategia: Hacer segui mineto mensual al Sistema de I nformaci-n Discipl
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Accion:
Causa: I nter®s propio o de un tercero en direccionar el resultado
Responsables: Jefe de la OCID
id plan mejora: 1821| id accion: 2161
Opcion manejo: Evitar el Riesgo
Estrategia: Hacer segui miento mensual al portal de | a Secretar2a Jur?
para acatar las directrices y recomendaciones efectuadas.
Accion:
Causa: Falta de control de las personas que visitan y revisan los expedientes de los procesos disciplinarios de la OCID
Responsables: Jefe de la OCID
id plan mejora: 1821 id accion: 2162
Plan de contingencia - Estrategias DA
Estrategia: Utilizar el recurso jur2dico y/ o procesal necesari o para encausar el‘
Accion: ‘
Ti empo de ej e Inmediatamente ‘
Responsable: Jefe de la OCID ‘
Evidencias: Documentos corregidos para el correcto tr8mite ‘
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’ RIESGO

Causas (Debido a:)

1 Amiguismo para influenciar los tramites y resultado de los procesos disciplinarios

2LYGSNBa

LINZ LJA 2

RS

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Id riesgo:

G§SNOSNR2 Sy RANSB

168

OA2y Il NJ Sf

NBadz G R2

RS

f2a

LINE OSaz2a

RA &

RIESGO (Puede  |Retardar y/o no reportar los fallos ejecutoriados para su registro a la Personeria Distrital y a la Procuraduria General de la Nacién.  Clasificacion  Riesgos de Corrupcion
del Riesgo
suceder...)
Responsable
del Riesgo
Consecuencias
1 Sanciones disciplinarias para los funcionarios responsables de la OCID
2Conti dad sancionado en el ejercicio de |l a funci-n p¥%blica,
CALIFICACION Y EVALUACION DEL RIESGO
Resultado Probabilidad 3-Posible » .
Evaluacion del riesgo _
Resultado Impacto 4-Mayor
VALORACION DE CONTROLES
Control Tipo de 1.¢Existe un 2. ¢El 3. ¢Existen 4. ¢Las 5.¢lLa 6. ¢cLas | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione| evidencia o |Valoracion |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan que se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable de la llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacié Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
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Se dispone de bases de datos Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
permanentemente actualizadas con la Afecta ejecuta
informacion de la totalidad de los Probabilidad
procesos disciplinarios.
Se realiza la actualizacién constante Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
del Sistema de Informacion Disciplinario | Afecta ejecuta
del Distrito Capital SIDD. Probabilidad
Revision permanente del Libro de Preventivo: 15 15 15 15 15 15 10 100 Siempre se
Control Documental. Afecta ejecuta
Probabilidad
Revision y seguimiento permanente a Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
los Formatos de Traslado Interno de Afecta ejecuta
documentos Probabilidad
Revisién y seguimiento permanente a Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
las Actas de Reparto Afecta ejecuta
Probabilidad
Revision permanente del cumplimiento | Preventivo: 15 15 15 15 15 15 10 100 Siempre se
de cada etapa del proceso disciplinario. ' Afecta ejecuta
Probabilidad
VALORACION DEL RIESGO
Promedio controles Probabilidad 100 Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto No se modifica
Nuevo Resultado Probabilidad 1-Rara vez
Nuevo Resultado Impacto 4-Mayor Valoracion del riesgo (Riesgo Residual ) A Alta

Mapa de riesgo Inherente

Mapa de riesgo Residual
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Casi seguro
Casi seguro
o
Py Probable U Probable
e P
w O
> o
™ . > Posible
= Posible vy}
- =
U —
> @)
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Evitar el Riesgo

Estrategia: Verificar |l os formatos de reporte de informaci-n de | os fal

Naci - n

Accion:

Causa: I nter®s propio o de un tercero en direccionar el resultado

Responsables: Jefe de la OCID

id plan mejora: ‘ ’ 1822 id accion: ‘ ‘ 2160
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Opcion manejo: Evitar el Riesgo

Estrategia: Ef ectuar revisiones mensuales, por parte del t®cnico y prof

para verificar el debido tr8§mite ante | os -rganos de contro

Accion:

Causa: Ami gui smo para influenciar | os tr8§mites y resultado de | o0s

Responsables: Jefe de la Oficina de Control Interno Disciplinario

id plan mejora: 1822/ id accion: 2159
Plan de contingencia - Estrategias DA
Estrategia: Reportar de manera inmediata los fallos ejecutoriados pendientes de informar, a los organismos de control, en el mismo momento en que se detecte ‘

la_falta dAal ranarta

Accion: ‘
Ti empo de ej e inmediatamente ‘
Responsable: Jefe de la OCID ‘
Evidencias: Formato de reporte a los organismos de control debidamente diligenciados y radicados ‘
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PROCESO: COORDINACION DE LAS POLITICAS PUBLICAS Y DE LOS INSTRUMENTOS DE PLANEACION

OBJETIVO DEL Orientar y coordinar la formulacién, seguimiento y evaluacion de las politicas publicas e instrumentos de planeacion mediante la definicién de lineamientos, directrices y la
PROCESO: asistencia técnica, para facilitar la acertada toma de decisiones en la gestion publica.

Contexto Estrategico

Debilidades Oportunidades
1D1: Il nexistencia y/o desactualizac 1 O1: Nuevas directrices ordenadas en el Plan de Desarrollo Distrital para
el CONPES
2 D2: Insuficiencia de recursos humanos y financieros . . . .
202: I niciativa que presenten | os s
3 D3: Desactualizacion de los instrumentos de seguimiento, evaluacion del publicas
ciclo de pol2ticas publicas 3 03: Formulacion del nuevo Plan de Desarrollo Distrital
4 D4 Dificultad en el seguimiento y 4 04: Aumento de recaudo tributario que implica amplicar recursos de
5D5: Dependencia de |l a informaci - -n tnverst-n
entidades 5 05: Necesidad de medir el i mpacto
6 D6 : Falta de rigurosidad en |l a rev de planeaci.n
6 06: I nteracci-n continua con el se
7D7: Desactualizaci-n en temas de A
(SDP). 7 Formulacion del nuevo Plan de Desarrollo Distrital
8 D8: Centralizacion de la informacion
8 Adel antar o acelerar el proceso de
software.

9 Insuficiencia del conocimiento en el contexto distrital, regional, nacional e
internacional por parte de las entidades 9Verificaci-n de requisitos por par
proyectos suceptibles a ser financiados por el SGR

10Li mitaciones en | a calidad, pertin
reportada 10 Aument o del recaudo de | a particip
11 Poca receptividad de | as entidades
de medici-n, satisfacci-n productc
12 Poca articulaci-n entre | as | ocali

13 Favorecimiento a un tercero (entidad o funcionario)

14 Desviaci-n de recursos p¥%blicos
15 Toma de malas decisiones

16 Influencia de terceros para la aprobacion de proyectos

17 Desactualizacion de normas y requisitos para la definicion de proyectos
18 Manipulacion de la informacion de definicion de necesidades

19 Influencia de un tercero
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20 Manipulacion de la informacion de definicion de parametros

21 Dependencia de |l a informaci-n sumi
Distritales
Fortalezas Amenazas
1F1: Nuevas metodol og2as para el ac 1Al: Poca articulaci-n interinstitu
(guia de fomulacion e implementacion y seguimiento y evaluacion)
. . . )
2F2: Experticia de |l os profesionale 2AZ: Comple]|dad normativa de pol=*t
. . pl aneaci -n
instrumentos de planeaci -n

3 A3: No acatamiento por parte de las entidades frente a los lineamientos

3 F3: Sistemas de seguimiento(segplan, musi, modulo de seguimiento al establecidos por la SDP

plan de acci-n de |l a pol2tica publ
Plan de Desarrollo Distrital y la Politica Publica LGTBI que tiene 4A4: Poca articulaci-n entre |l ocali
reconocimiento por parte de las entidades
5 Ab5: Limitaciones en la calidad, pertenencia y oportunidades de la

4 F4: Se cuenta con expertos para el levantamiento de requerimientos . . .
informaci -n reportada por | as enti

t®cnicos y funcionales para |l a act

5 F5: Conocimiento del marco normativo para el desarrollo de proyectos 6 AG6: Insuficiencia de conocimiento en el contexto, distrital, regional ,

APP (PDD, Resoluciones DNP). nacional e internacional por parte de las entidades
6F6: Ejercer la Secretarza T®cnica 7 AT7: Favorecimiento a un tercero a la entidad o funcionario
Privadas 8 A8: Toma de malas decisiones por parte de la SDP
7F7: Asignaci n de recursos para el
id-neo para aportar a |l a consolida 9Complejidad normativa de pol 2ticas
de |l as funciones delegadas a | a SLC
Comit® de APP del Distrito Capital 10 Poca receptividad de las entidades
8Experticia de | os profesionales ap de medici-n, satisfacci-n productc
instrumentos de planeaci -n
9 Sistemas de seguimiento (MGA, SUIFP,SIIP) para el seguimiento a los
proyectos en su formulaci-n, ejecu
Estrategias
Estrategias DO Supervivencia Estrategias FO:
Debilidad Oportunidad Estrategia Fortaleza Oportunidad Estrategia
D1: Inexistencia y/o Aumento del recaudo Desarrolllar un sistema de seguimiento a los F2: Experticiade los  O2: Iniciativa que Aprovechar la experticia de los funcionarios
desactualizde | a part instrumentos de finan profesionales presenten los para optimizar | a for
los sistemas de plusvalia participaci-n en plus aplicadas a las sectores para la seguimiento de | as po
informaci-r pol 2ticas fcreaci - -n d:
los instrumentos de publicas
pl aneaci -n
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F1: Nuevas

met odol og?
acompafami
pol 2ticas
(guia de fomulacion e
i mpl ement a
seguimiento y
evaluacion)

F2: Experticia de los
profesionales
aplicadas a las

pol 2ticas
los instrumentos de
pl aneaci - n

F3: Sistemas de
seguimiento(segplan,
musi, modulo de
seguimiento al plan
de acci-n
pol2tica p
LGTBI) de Plan de
Desarrollo Local y
Plan de Desarrollo
Distrital y la Politica
Publica LGTBI que
tiene reconocimiento
por parte de las
entidades

Experticia de los
profesionales
aplicadas a las

pol 2ticas
los instrumentos de
pl aneaci - n

Experticia de los
profesionales
aplicadas a las

pol 2ticas
los instrumentos de
pl aneaci -n

F5: Conocimiento del
marco normativo para
el desarrollo de
proyectos APP (PDD,
Resoluciones DNP).

€
f

C

f

C
L

f

-

06 : I nterat
continua con el
sector privado

02: Iniciativa que
presenten los
sectores para la

creaci -n di
publicas
06 : I ntera

continua con el
sector privado

Formulacion del
nuevo Plan de
Desarrollo Distrital

O1: Nuevas
directrices ordenadas
en el Plan de
Desarrollo Distrital
para el CONPES

03: Formulacion del
nuevo Plan de
Desarrollo Distrital

Medir el i mpacto de |
instrumentos para identificar oportunidades
de mejora.

Evaluar la pertinencia de las propuestas de
|l os sectores, para f
nuevas o actualizaci

Fortalecer los sistemas de seguimiento para
medir el i mpacto de |
instrumentos de pl ane

A traves de la experticia de los profesionales
que de una u otra manera aportan en la
formulaci -n del nuevo
demostrar la importancia y relavancia del
instrumentos como | o
plusvalia

Fortalecer |l a formul a
medi ante su aprobaci
Distrital.

Garantizar el cumplimiento de los criterios
t ®cnicos y nor mativos
los proyectos a desarrollar mediante APP.
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F2: Experticiadelos Veri ficaci Fortalecer el acompalf
profesionales requisitos por parte formulaci-n de proyec
aplicadas a las del DNP, para la Sistema General de Regalias.

pol 2ticas fpaprobaci - -n

los instrumentos de proyectos suceptibles

pl aneaci - n aserfinanciados por

el SGR
Estrategias FA Estrategias DA:
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’ RIESGO Id riesgo: 162

Causas (Debido a:)

1[AYAGEOA2YSE Sy t1 OFfARFRZ LISNIAYSYOAl & 2LRNIdzyARFR RS fF AyTF2NXIOAsy NBLRNI
2t 20 NBOSLIIAGARIR RS t1a4 SyGARIFIRS& FNByYyGdS | f1 FLXAOFEOAsYy RS AyadNdzySyidza RS Y
3t20F INIAOdzZ  OAsy SyiNB flFa f20ftARIRSa & t2a8 aSOl2NBaod

Clasificaciobn  Riesgos de Corrupcion

RIESGO (Puede A
del Riesgo

suceder...)

Manipulacion de informacién en conceptos y seguimiento de politica publica

Responsable ‘Subsecretaria de Planeacién Socieconémica
del Riesgo

Consecuencias
1 Deficiencia en el seguimiento y evaluacion de las politicas publicas

2 Asignacion incorrecta de recursos

3 Afectacion negativa de la imagen institucional

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable . .
Evaluacion del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Verificar que el documento integre la Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
normatividad distrital, nacional e Afecta ejecuta
internacional y jurisprudencia que son la ' Probabilidad
base de la formulacién de la politica
publica
Verificar que el plan de actividades que | Detectivo: 15 15 15 15 15 15 10 100 | Siempre se
se formule sea coherente con las Afecta ejecuta
acciones y metas establecidas en el Impacto
plan de accién, segln responsablilidad
de cada sector
Que el informe de cuenta de las Preventivo: 15 15 15 15 15 15 10 100 Siempre se
acciones y metas establecidas en el Afecta ejecuta
plan de accion de la politica publica Probabilidad
Verificar que el informe contenga todos | Detectivo: 15 15 15 11 15 15 10 96 | Siempre se
los parametros establecidos para la Afecta ejecuta
evaluacion de la politica publicas y su Impacto
plan de accién
Revisar que se cumplan las Preventivo: 15 15 15 15 15 15 10 100 Siempre se
disposiciones minimas que ofrece la Afecta ejecuta
"Guia para la formulacién, Probabilidad

implementacion y evaluacion de
Politicas Publicas
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Revisar que se planteen indicadores Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
cuantificables y lineas de base que Afecta ejecuta
permitan comparar en el futuro, los Probabilidad
resultados e impacto de las acciones de

politica en la situacion problema

Revisar que se apliquen las Preventivo: 15 15 15 15 15 15 10 100 Siempre se
metodologias propuestas y /o los Afecta ejecuta
lineamientos definidos por la SDP Probabilidad

Revisar el manual operativo para el Preventivo: 15 15 15 11 15 15 10 96 | Siempre se
funcionamiento de las instancias de Afecta ejecuta
coordinacion de la administracion del Probabilidad

Distrito Capital.

VALORACION DEL RIESGO

Promedio controles Probabilidad 99 Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto 98 Disminuye en 2 casilla la calificacion Inicial en impacto 2
Nuevo Resultado Probabilidad 2-Improbable
Nuevo Resultado Impacto 2_Menor Valoracion del riesgo (Riesgo Residual ) B Baja
Mapa de riesgo Inherente Mapa de riesgo Residual
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Casi seguro
Casi seguro
o
Py Probable Y Probable
e Py
w ©)
> o
™ . > Posible
= Posible vy}
— —
D —
> O
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: Reali zar acompafamiento a | os sectores de |l a Administraci-r
Realizar acompafamiento a |l os sectores de |l a Administraci-r
Accion:
Causa: D4: Dificultad en el seguimiento y evalwuaci-n de pol2ticas
Responsables: Subsecretar?2a de Planeaci-n Socioecon- mica
‘id plan mejora: ‘ ’ 1772‘ id accion: H 2118‘
Plan de contingencia - Estrategias DA
‘Estrategia: ‘Brindar asistencia t®cnica a | os sectores y/o entidades rectoras de
‘Accion: ‘Brindar asistencia t®cnica a |los sectores y/o entidades rectoras de
|l as fases que componen el ciclo de pol2ticas publicas
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‘Ti empo de ej eHllmeses

HSubsecretarZa de Planeaci-n Socioecon-mica ‘

‘Responsable:

‘Evidencias: HActas de reuni-n y/o informes sobre el asistencia t®cnia a | os secto‘
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’ RIESGO Id riesgo: 163

Causas (Debido a:)

1 Favorecimiento a un tercero (entidad o funcionario)
2 Desviacion de recursos publicos

3 Toma de malas decisiones

Clasificaciobn  Riesgos de Corrupcion

Manipulacién de informacién en conceptos de prefactibilidad de APPs, y célculo del indice de distribucion de recursos del Riesgo

RIESGO (Puede
suceder...)

Responsable ‘Subsecretaria de Planeacién de la Inversion
del Riesgo

Consecuencias
1 Inadecuada distribucion de recursos de inversion local

2 Formulacion e implementacion incorrecta de los proyectos de APPs

3 Afectacion de la imagen institucional

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 3-Posible . .
Evaluacion del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Verificar el cumplimiento de lo Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
establecido en el Anexo 1 de la Afecta ejecuta
Resolucién 1464 de 2016 - DNP. Probabilidad
VALORACION DEL RIESGO
Promedio controles Probabilidad 100 Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto No se modifica 2
Nuevo Resultado Probabilidad 1-Rara vez
Nuevo Resultado Impacto 4-Mayor Valoracion del riesgo (Riesgo Residual ) A Alta

Mapa de riesgo Inherente

Mapa de riesgo Residual
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Casi seguro
Casi seguro
U
Py Probable Y Probable
e Py
w ©)
> o
™ ) > Posible
— Posible vy
C =
U —
> O
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: Desarrollar |l as funciones de | a Secretar?a T®cnica de mane
Accion:
Causa: D7: Desactualizaci-n en temas de APP, del recurso humano ex
Responsables: Subsecretar2a de Planeaci-n Socioecon- mica
‘id plan mejora: ‘ ‘ 1773| id accion: ‘ ‘ 2132
Plan de contingencia - Estrategias DA
‘Estrategia: HApIicar el procedi miento para emitir concepto de viabilidad de Ia‘
‘Accion: ‘ ’Emitir los conceptos conforme al procedimiento establecido, en respuesta a las solicitudes atendidas. ‘
‘Tiempo de ejeHllmeses ‘
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‘Responsable: HSubsecretarza de Pl aneaci-n Socioecon-mica

‘Evidencias: ‘ ‘solicitudes de conceptos de iniciativas APP atendidas al 100%

Péagina 57 de 154




MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

ALCALDIA MAYOR
DE BOGOTA D. C.

Secretaria
DISTRITAL PLANEACION

’ RIESGO Id riesgo: 164

Causas (Debido a:)

1 Influencia de terceros para la aprobacion de proyectos
2 Desactualizacion de normas y requisitos para la definicion de proyectos

3 Manipulacion de la informacion de definicion de necesidades

Clasificaciobn  Riesgos de Corrupcion

Direccionamiento en la formulacion de proyectos de regalias para la desviacion de recursos publicos del Ri
el Riesgo

RIESGO (Puede
suceder...)

Responsable ‘Subsecretaria de Planeacién Socieconémica
del Riesgo

Consecuencias
1 Ejecucion inadecuada de recursos

2 Insatisfaccion en las comunidades y perdida de credibilidad en las instituciones

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 3-Posible . )
Evaluacion del riesgo _

Resultado Impacto 5-Catastréfico

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Revisar que la informacion cargada por | Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
la Secretaria Técnica del OCAD, este Afecta ejecuta
acorde al proyecto Probabilidad
Validar el cumplimineto de los requisitos | Detectivo: 15 15 15 11 15 15 10 96 | Siempre se
de ejecucién conforme a los tiemposy  Afecta ejecuta
términos estipulados por el Impacto
SGR
Verificar los requisitos sefialados para Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
cada una de las fases de aprobacion de ' Afecta ejecuta
los proyectos financiados por el SGR Probabilidad
VALORACION DEL RIESGO
Promedio controles Probabilidad 100 Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto 96 Disminuye en 2 casilla la calificacion Inicial en impacto 2
Nuevo Resultado Probabilidad 1-Rara vez
Nuevo Resultado Impacto 3-Moderado Valoracion del riesgo (Riesgo Residual ) M Moderada

Mapa de riesgo Inherente

Mapa de riesgo Residual
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Casi seguro
Casi seguro
o
Py Probable 9 Probable
e Py
w ©)
> o
™ ) > Posible
— Posible vy
— —
D —
> O
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: Revisar |l a informaci-n reportada por |l as entidades en el S €
General de Regalias
Accion:
Causa: Dependencia de |l a informaci-n suministrada por otras entids
Responsables: Subsecretar?2a de Planeaci-n Socioecon- mica
‘id plan mejora: ‘ ’ 1774‘ id accion: ‘ ‘ 2119‘
Plan de contingencia - Estrategias DA
‘Estrategia: ‘Aplicar la matriz de evalwuaci-n de proyectos que son presentados
‘Accion: ‘Aplicar la matriz de evalwuaci-n de proyectos que son presentados a
General de Regal 2as, con su respectiva aprobaci -n
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‘Ti empo de ej eHllmeses

HSubsecretarZa de Planeaci-n Socioecon-mica ‘

‘Responsable:

‘Evidencias: HMatriz de evaluaci-n de proyectos aplicadas y aprobadas por | a Subse‘
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’ RIESGO Id riesgo: 165
Causas (Debido a:)
15mMY LYSEAAGSYOAl &k2 RS&al OlGdzr fAT I OAsy RS f2a aradsSylLa RS AyF2NNIOAsy
2 Influencia de un tercero

3 Manipulacion de la informacion de definicion de parametros

Clasificaciobn  Riesgos de Corrupcion

RIESGO (Puede A
del Riesgo

suceder...)

Manipulacién de conceptos con resultados de liquidacion de plusvalia en beneficio de un tercero

Responsable ‘Subsecretaria de Planeacién Socieconémica
del Riesgo

Consecuencias
1 Detrimento de recusrsos

2 Falta de credibilidad de la entidad insatisfaccion de la comunidad

3 Afectacion de la imagen institucional

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable . .
Evaluacion del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Verificar la normatividad existente Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
Afecta ejecuta
Probabilidad
Verificar la incorporacion de las Preventivo: 15 15 15 15 15 15 10 100 Siempre se
objeciones de la SPT al calculo del Afecta ejecuta
efecto plusvalia Probabilidad
Validar que el calculo y la liquidacién de | Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
la participacion en plusvalia este sujeta | Afecta ejecuta
a los parametros establecidos en la Probabilidad
Resolucién 620 de 2008 del IGAC.
Verificar que el contenido del informey | Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
acta sea el acordado en la sesién Afecta ejecuta
interinstitucional Probabilidad
Verificar el contenido del reporte de Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
plusvalia arrojado por el SINUPOT Afecta ejecuta
Probabilidad
VALORACION DEL RIESGO
Promedio controles Probabilidad 100 Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto No se modifica 2
Nuevo Resultado Probabilidad 2-Improbable
Nuevo Resultado Impacto 4-Mayor Valoracion del riesgo (Riesgo Residual ) A Alta
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Casi seguro

Probable

Posible

dvdiavdaodd

Improbable

Rara vez

Mapa de riesgo Inherente Mapa de riesgo Residual

Casi seguro

1Y) Probable
Py
O
vy}
> Posible
o
C
>

Improbable
O p

Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: Desarrolllar un sistema de seguimiento a | os instrumentos ¢
Accion:

Causa: D1: I nexi stencia y/ o desactualizaci-n de |l os sistemas de 1ir
Responsables: Subsecretar2a de Planeaci-n Socioecon- mica

id plan mejora: H 1639| id accion: H 1780
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Plan de contingencia - Estrategias DA

‘Estrategia: | mpl ementar soluciones tecnol  -gicas que permitan consolidar, actual:

Nl anaoaaceri n
‘Accion: HDesarroIIar sistema de seguimiento a |l os instrumentos de financiaci

‘Ti empo de ej eHlZmeses

‘Responsable: HSubsecretarZa de Planeaci-n Socioecon-mica

‘Evidencias: ‘ ‘Sistema de seguimineto implementado
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PROCESO: DIRECCIONAMIENTO ESTRATEGICO

OBJETIVO DEL Orientar y coordinar la planeacion institucional mediante la asesoria y definicién de lineamientos e instrumentos de planeacion estratégica, operativa y del SIG para
PROCESO: contribuir al logro de la mision, vision, objetivos y compromisos de la SDP.

Contexto Estrategico

Debilidades Oportunidades
l1Debilidad en |l a cultura de planeac 1 Rol asignado por el Acuerdo 257 de
procesos de planeaci - -n.
2D®bil integraci-n de informaci - -n. . .
2Asignaci-n de recursos presupuesta
3Dificultad en I a interacci-n de 1|o Humano, para la ejecuci-n de proce
3Mediciones y Evaluaciones favorabl
4 Debilidades en | os aplicativos 1int interesadas (organismos de control, ciudadania, ente certificador)
. . 41 ntegraci-n de | os sistemas de ges
5Desconoci miento del avance de Il a g Planeaci -n y Gesti-n Ml PG2
6 Descoordinaci-n en | os procesos de 5 Existencia de lineamientos distritales para la formulacion de proyectos de
inversi-n (fuente: otros distrito)
gDebilidad en la articulacion de 1o 6 Nuevas fuentes de financiacion para proyectos a traves de recursos del
(Plan de Contrataci - n, Pl an de Acc SL:STLeJma Generalp dpeyRe al2as urs
Mejoramiento, Mapa de Riesgos). 9
7Asignaci-n de nuevas funciones a |

9 Deficiencias en la calidad y oportunidad de la informacion de los procesos

y proyectos Nacional y Distrital

10D®bil apropiaci-n de los l2deres d 8Desarrollo e integraci-n de nuevos
el seguimiento de | a esti-n . . . . .
9 9 9Publicaci-n y divulgaci-n de infor
11 Deficiencias en |l a formulaci-n de de |l a gesti-n y resultados de | a e
resultados. . .
10 Marco normativo que obliga a cont a
12 No atenci-n de recomendaciones y r cual se asignan, programan y ejecutan los recursos presupuestales para
desde | a Direcci-n de Planeaci - -n a el cumplimiento de las metas.

royecto para la mejora de procesos y proyectos L - . .
proy P ) P y proy 11 Contar con aplicativos distritales y nacionales de seguimiento al Plan de

13 Ausencia de una estrategia de gest Desarrollo (SEGPLAN), al presupuesto distrital (PREDIS) y de
entidad preveer de forma oportuna los recursos para afrontar las contrataci-n (SECOP).
demandas de las nuevas competencias 12 Exi stencia de un ideario ®tico dis
141 nformaci -n generada y /o enviada
a |la realidad de |l a gesti-n instit 13 Gesti-n de | os entes de inspecci - -n
existencia de veedur2a ciudadanas

15 Presiones de funcionarios con pode

de |l a gesti - -n.

16 Mani pul aci -n de | a informaci-n par
planes, programas y proyectos.

17 Desarticulaci-n de |l a planeaci-n c
proyectos.

18 No contar con | a evidencia que sop

Péagina 66 de 154




ALCALDIA MAYOR
DE BOGOTA D. C.
Secrotaria
DISTRITAL PLANEACION
19 Mul tiplicidad
de |l a interven
20 Debilidad en |
coherencia ent
21 Presiones de f
servicios.
22 Falta de conoc
hacen parte de

23 Mul tiplicidad

d
c

a
r

u

e
i

e

n

a

c

mi

e
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aplicativos para
-n manual para su
plicaci-n de 1| o0s
la contrataci - -n vy
ionarios con pode
ento y acceso a |
s resultados de |

(o]

aplicativos para

de |l a intervenci -n manual para su
24 Debilidad en |l a identificaci-n de
el aboraci-n de estudios previos.
Fortalezas Amenazas
lLa aplicaci-n permanente del ampli 1

10

funciones por parte de servidores, permite asegurar la calidad de la

informaci-n; en caso de encontrar
reportada, se solicitan los ajustes o aclaraciones a respectiva fuente de
informaci - n; estas desviaciones p
proceso de retroalimentaci - -n por
durante | as auditor2a realizadas

Compromi so de | os servidores p%¥bl
compromi so permanente de | a al
sistemas de gesti-n y proyect
uimiento a |l os resultados de |
l'iza |l a Direcci-n de Planeaci
ormaci -n reportada.
e

rticia t®cnica y compromiso d

Estabilidad en la vinculacion del equipo de trabajo

Rol de | a Di
de | a

reccion de Planeaci -n
gesti-n institucional

Lineamientos claros a las dependencias de la SDP

Articulacion de los instrumentos de planeacion operativa y estrategica de
la SDP

El mejoramiento permanente en la estructura del instrumento de captura
de informaci -n, SIIP, por parte d
confiabilidad de | a i
gesti - n.

I nstrumentos de planeaci -n
gesti-n con relaci-n a |o

que pe
program

u

p
p

S oo

€

e

nformaci - -n re

r
a

Di sminuci-n de | o0os recursos asi
entidad, para fortalecer los sistemas de informacion internos y para la
ejecuci-n de proyectos

gna

Cambios metodol ogicos de forma rep
instrumentos de planeaci - -n di stri
dificultan su apropiacion emitidos a Nivel Nacional y Distrital
Debilidad en |l a articulaci-n de |o
gue retrasan la toma de decisiones

Actualizaciones o modificaciones d

nivel Nacional y Distrital.

Multiplicidad de instrumentos, normas y metodologias del nivel Nacional y
Distrital.

Asignaci-n de nuevas funciones a |
necesarios para atenderlos

Exi stencia en | a sociedad de una c¢
Il noperancia de |l a justicia para ca
Presiones de | as partes interesada

bienes y servicios.
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11

12

13

14
15

16

17

18
19

20

21

Estrategias

Planes de mejoramiento que permiten prevenir o corregir desviaciones
que se presentan

Contar con un sistema de informacion que permite la captura de
informaci-n para | a planeaci-n y h
institucional

Formul aci -n e implementaci-n de |c¢c
acordes a las necesidades de los procesos.

I ncorporaci-n de |l a gesti-n del ri
Contar con el sistema de gesti-n d
La gesti-n preventiva que realiza
Disciplinario.

La gesti-n que realiza |l a Oficina
qgue desempefa.

C-digo de ®tica adoptado en | a ent

Mesas de trabajo del anteproyecto de presupuesto

Exi stencia de una instancia como e
la coherencia de los objetos contractuales y las metas institucionales.
Exi stencia de una biblioteca f2sic

consulta de estudios.

Estrategias DO Supervivencia

Debilidad

Debilidad en la cultura
pl aneaci

de

Descoo

los procesos de

Oportunidad Estrategia
Contar con
aplicativos distritales
y nacionales de
seguimiento al Plan
de Desatrrollo
(SEGPLAN), al
presupuesto distrital
(PREDIS) y de
contrataci
(SECOP).

Realizar jornadas de sensibilizacion al
Equipo Directivo y Enlaces, en los temas de
pl aneaci -n frente a |
de Desarrollo y su presupuesto, Planeacion
estrat ®gica y operat
gesti -n

r d i n & Rol asignado por el Realizar una mesa de trabajo con la
Acuerdo 257de 2006 Subsecretar2a de Pl an
planeaci-n a | a SDP c para fortalecer el pr
en procesos de la SDP, acorde con los lineamientos
pl aneaci - n distritales.

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Estrategias FO:

Fortaleza Oportunidad

El compromiso Rol asignado por el
permanente de la alta Acuerdo 257 de 2006

direccion en la a |l a SDP c-
i mpl ement acenprocesos de

los sistemas de pl aneaci - n
gesti-n y ¢

de inversi

mediante el

seguimiento a los
resultados de la

gesti-n vy |
retroal i mer
realiza | a
Pl aneaci - n,

garantizan la
confiabilidad de la
informaci -r

Estrategia

Desarrollar un sistema articulado para la
formulacion, seguimiento y evaluacion de las
pol 2ticas p¥blicas
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Debilidades en los
aplicativos internos

para |
institucional

a

pl

Desconocimiento del

avance

y logros de la entidad.

D®bi |

de

nt e

informaci

Deficiencias en la
aci
indicadores de

for mul

gesti
resultados.

n

y

Deficiencias en la

formul

a

indicadores de

gesti
resultados.

n

ci

y

No contar con la

evidencia que soporte

los resultados de la
n.

gesti

c

=

-

-

Marco normativo que
obliga a contar con
pl anes de
medio del cual se
asignan, programan
y ejecutan los
recursos
presupuestales para
el cumplimiento de
las metas.

Mediciones y
Evaluaciones
favorables de la
gesti-n
interesadas
(organismos de
control, ciudadania,
ente certificador)

po

Mediciones y
Evaluaciones
favorables de la
gesti-n
interesadas
(organismos de
control, ciudadania,
ente certificador)

po

I ntegraci
sistemas d
en el Modelo
Integrado de

Pl aneaci - n
MIPG2

Asignaci - n
recursos
presupuestales,
tecnol gi c
Talento Humano,
para |l a ej:
procesos y proyectos.

Publicaci
divul gaci
informaci
la rendici
cuentas de
y resultados de la
entidad.

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Realizar la migracion del SIIP a una

pl ataforma segura qu

. confiable y disponible que permita realizar la

trazabilidad en los reportes.

Presentar trimestral
metas del Plan Operativo Anual a la Alta
Direcci - -n.

Enviar los boletines de prensa con los
resul tados de | a ges
Direcci-n de Planeac
sirvan de insumo par

informes de la entidad

Generar acciones de capacitacion respecto
a la formulacion y seguimiento a los
indicadores

Publicar trimestralmente a traves de un
banner en la intranet los resultados de la
gestion de la SDP

Incorporar en los Lineamientos para la

Pl aneaci - n E-I N-011
planes y proyectos, la obligacion de remitir
las evidencias por el sistema de informacion
SI'PA que sustentan |
reporte al finalizar la vigencia

e

m

t
i
a

a

Contar con un
sistema de
informacion que
permite la captura de
informaci

pl aneaci - n
seguimiento a la
gesti-n in

Existencia de una

bi blioteca
virtual que permite
realizar una consulta
de estudios.

r

<

Contar con

aplicativos distritales

y nacionales de

seguimiento al Plan

de Desarrollo
(SEGPLAN), al

presupuesto distrital

(PREDIS) y de
contrata
(SECOP).

Publicac
di vul gac
informac
l'a rendi
cuentas

y resultados de la
entidad.

ci

i

i

i
ci
de

Di sponer de un %Ynico
informaci-n, que perm
los instrumentos de planeacion operativa y
estrategica de la SDP, con el fin de obtener
informacion consolidada y confiable

Promover | a masificac
Ip¥%blica de | a Secreta
Pl aneaci - n.
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D®bi | intec

informaci -r

Estrategias FA

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Mediciones y Emitir un | ineamiento
Evaluaciones de informaci-n de 1| os
favorables de la gesti-n de |l a entidad
gesti - n polinteresadas de la entidad, se realice tomando
interesadas como referencia |l a in

(organismos de
control, ciudadania,
ente certificador)

reportada y validada por la DP

Estrategias DA:

Fortaleza

El compromiso
permanente de la alta
direccion en la

i mpl ement ac
los sistemas de

gesti-n vy ¢
de inversi
mediante el

seguimiento a los
resultados de la

gesti-n vy |
retroal i mer
realiza | a
Pl aneaci - n,

garantizan la
confiabilidad de la
informaci -r

Rol de la Direccion de
Pl aneaci - n
procesos de
retroal i mer
Il a gesti - -n

Amenaza Estrategia

Presentar trimestralmente a la Alta Direccion
la ejecucion presupuestal, contractual y de
los compromisos del Plan de Desarrollo.

Di sminuci
recursos asignados
en la cuota global de
gastos de la entidad,
para fortalecer los
sistemas de

- informacion internos

y para |
de proyectos

a |

Cambios
metodologicos de
forma repentina en la
formul aci
instrumentos de

pl aneaci - n
para | a ge:
institucional, que
dificultan su
apropiacion emitidos
a Nivel Nacional y
Distrital

Revisar y analizar los indicadores de la SDP,
con el fin de determinar los controles a
implementar en el SIIP

Debilidad

Debilidad en la cultura
de planeaci

Ausencia de una
estrategia
del cambio que le
permita a la entidad
preveer de forma
oportuna los recursos
para afrontar las
demandas de las
nuevas competencias

Debilidad en la cultura
de planeaci

Presiones de
funcionarios con
poder de de
para contratar bienes

y servicios.

Amenaza

Di sminuci
recursos asignados
en la cuota global de
gastos de la entidad,
para fortalecer los

sistemas de
informacion internos
y para | a

de proyectos

Actualizaciones o
modificaciones de las
normas y sistemas
de gesti - -n
Nacional y Distrital.

Di sminuci
recursos asignados
en la cuota global de
gastos de la entidad,
para fortalecer los

sistemas de
informacion internos
y para | a

de proyectos

Presiones de las
partes interesadas
con poder de
deci
contratar bienes y
servicios.

Estrategia

Reformul ar el Pl an E
|

Priorizar metas para

recursos de acuerdo con el impacto en la
gesti-n de | a entidad

Realizar la recoleccion de informacion de
forma directa con las areas por parte de la
Direcci-n de Planeaci
informes y dejar sopo

Dar a conocer a las autoridades
competentes sobre | a
desviaci-n presentada

si-n p.
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’ RIESGO Id riesgo: 153

Causas (Debido a:)
1t NBaA2ySa RS TFTdzyOrazyl NAz2a O2y LIRSNI RS RSOA&AsYy LI N} | a2dzadl NI NBadzZ GF R2a RS f I
2LYF2NXI OAsy 3SYSNIRIF & k2 Sy@AlFREFE LN fla RSLWSYRSyOal a jdzS§ y2 &8 F2dzads | tF N
3alyALldzZ I OAsy RS fF AYTF2NYIOAsy LI NI fF F2N¥dA I OAsy RS S&a0GNIGS3AALaATI LI LFySaxr LINE

RS &I 3Salisyo

QX
o
N
-
[N
Pyl
N
Q¢

4b2 02y GlFNI O2y I SOGARSYOALl 1jdzS az2LRNIS f2a8 NB

5584F NIAOdzZ  OAsy RS fI LXIySIFEOAsy O2y NI Olidzrt O2y tI F2N¥dzZ | OAsy RS LINReSOilzaod

Clasificacién  Riesgos de Corrupcion

RIESGO (Puede Ocultar o manipular informacién relacionada con la planeacion, la inversién, sus resultados y metas alcanzados para favorecer a A
suceder...) terceros del Riesgo
Responsable ‘Direccic’m de Planeacion
del Riesgo
Consecuencias
1 Investigaciones disciplinarias, fiscales y penales y procesos sancionatorios por parte de los organismos de control
2P®rdida de | a credibilidad institucional
3Presentar informaci-n inexacta a organismos de control y /o a la ¢c¢
41 ncumpl i miento de | a Planeaci-n Estrat®gica y Plan de Desarrollo

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable » .
Evaluacion del riesgo _

Resultado Impacto 5-Catastroéfico

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Revisién y retroalimentacion por parte Detectivo: 15 15 15 11 15 15 10 96 Siempre se
de la Direccién de Planeacién de los Afecta ejecuta
instrumentos de planeacion Impacto
Informes trimestrales de seguimiento a | Detectivo: 15 15 15 11 15 15 10 96 | Siempre se
los proyectos de inversion Afecta ejecuta
Impacto
Validacion y aprobacion de la Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
informacion relacionada con la Afecta ejecuta
planeacién por parte de los gerentes de | Probabilidad
proyecto y los lideres de proceso
Aprobacion y seguimientos del Plan Preventivo: 15 15 15 15 15 15 10 100 Siempre se
Estratégico en el marco del Comité SIG | Afecta ejecuta
por parte de la Alta Direccion. Probabilidad
Viabilidad técnica de la Direccién de Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
Planeacién en la formulacion de Afecta ejecuta
proyectos de inversion Probabilidad
Contar con un sistema de informacion Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
gue permite la captura de informacion Afecta ejecuta
para la planeacion y hacer seguimiento  Probabilidad
a la gestion institucional
La gestion preventiva que realiza la Detectivo: 15 15 15 11 15 15 10 96 Siempre se
Oficina de Control Interno Disciplinario. | Afecta ejecuta
Impacto
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La gestion preventiva que realiza la Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
Oficina de Control Interno Disciplinario.  Afecta ejecuta
Probabilidad
El compromiso permanente de la alta Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
direccion en la implementacién de los Afecta ejecuta
sistemas de gestion y proyectos de Probabilidad
inversion, mediante el seguimiento a los
resultados de la gestién y la
retroalimentacion que realiza la
Direccién de Planeacion, garantizan la
confiabilidad de la informacion reportada.
Cédigo de ética adoptado en la entidad. ' Preventivo: 15 15 0 15 15 15 10 85 Siempre se
Afecta ejecuta
Probabilidad
Instrumentos de planeacién que Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
permiten identificar desviaciones de la Afecta ejecuta
gestién con relacién a lo programado Probabilidad
VALORACION DEL RIESGO
Promedio controles Probabilidad 98 Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto 96 Disminuye en 2 casilla la calificacion Inicial en impacto
Nuevo Resultado Probabilidad 2-Improbable
Nuevo Resultado Impacto 3-Moderado Valoracion del riesgo (Riesgo Residual ) M Moderada

Mapa de riesgo Inherente

Mapa de riesgo Residual
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Casi seguro
Casi seguro
o
Py Probable U Probable
e P
w O
> o
™ . > Posible
= Posible vy}
- =
U —
> @)
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: Reali zar jornadas de sensibilizacion al Equi po Directivo vy

Desarrollo y su presupuesto, Planeacion estrat®gica y oper

Accion:

Causa: I nformaci -n generada y /o enviada por | as dependencias que

Responsables: Directora de Planeaci -n

id plan mejora: ‘ ’ 1764  id accion: ‘ ‘ 2094
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Opcion manejo: Reducir el Riesgo
Estrategia: Real i zar 1l a migracion del SI'l' P a una plataforma segura que

trazabilidad en los reportes.
Accion:
Causa: Mul ti plicidad de aplicativos para el registro de informaci
Responsables: Directora de Planeaci -n
id plan mejora: 1764 id accion: 2097
Opcion manejo: Reducir el Riesgo
Estrategia: Il ncorporar en |l os Lineamientos para | a Planeaci -n E-1 N-01

evidencias por el sistema de informacion SIPA que sustentar
Accion:
Causa: No contar con | a evidencia que soporte | os resultados de | 3
Responsables: Directora de Planeaci -n
id plan mejora: 1764| id accion: 2100
Plan de contingencia - Estrategias DA
Estrategia: Dar a conocer a |l as autoridades competentes sobre |l a conduct a, pres‘
Accion: ‘
Ti empo de ej e lsemana ‘
Responsable: Directora de Planeaci - -n ‘
Evidencias: Comunicado con |l a informaci-n sobre |l a conducta, presi-n o desviaci ‘
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’ RIESGO Id riesgo: 154

Causas (Debido a:)
1t NBaA2ySa RS TFTdzyOAzyl NA2a 02y LI2RSNI RS RSOAd&AAsyYy LI N} O2ydNIdGFNIoASySa & &SNBAO
2586AfARIR Sy fI ARSYGATAOIOAsy RS tl &4 ySOS&aARIRS&E RS O2y (NI Gl OAsy & Sy fI Stlo;
35848 NIAQdzZ  OAsy RS fI LXIySFEOAsy O2y NI Oilidztt O2y tI F2N¥dZ I OAsy RS LINReSOilzaod

4al yALMdzZ F OAsy RS fF AYF2N¥YIFOAsyYy LINIF fF F2N¥dzAFOAsy RS SAGNIGSIAFET LXFYSE&Z LINE

u»

5t NBaArAz2ySa RS FdzyOAzyl NA2a O2y LI2RSNI RS RSOA&AsyYy LI N} F2dzadl NI NBadz G§F R2a RS I

Clasificacién  Riesgos de Corrupcion

RIESGO (Puede Asignacion, programacion y ejecucion presupuestal con destinacion diferente al cumplimiento de las metas y programas

suceder...) institucionales para favorecimiento de terceros del Riesgo
Responsable ‘Direccic’m de Planeacion
del Riesgo

Consecuencias

1 Investigaciones disciplinarias, fiscales y penales y procesos sancionatorios por parte de los organismos de control

2 Inter®s particular prime sobre el bien com¥n.
3 Incumplimiento de |l a Planeaci-n Estrat®gica y Plan de Desarrollo
4 P®rdida de | a credibilidad institucional

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable » .
Evaluacion del riesgo _

Resultado Impacto 5-Catastroéfico

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
El Plan anual de adquisiciones Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
establece la revision de los objetos Afecta ejecuta
contractuales por parte de la Direccion Probabilidad
de Planeacion, para asegurar la
articulacion entre los objetos
contractuales y las metas de inversion.
La actividad 12 del Plan anual de Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
adquisiciones establece que se deben Afecta ejecuta
sustentar y revisar los objetos Probabilidad
contractuales en el Comité de
Contratacion para asegurar la
articulacion entre los objetos
contractuales y las metas de inversion.
El procedimiento A-PD-072 Proyectos Preventivo: 15 15 15 15 15 15 10 100 Siempre se
de inversion de la SDP establece que no ' Afecta ejecuta
pueden existir contrataciones que no Probabilidad
estén acorde con la ponderacion
horizontal establecida en las actividades
y las metas de inversion
La Circular conjunta definida por la Preventivo: 15 15 15 15 15 15 10 100 Siempre se
Secretaria Distrital de Hacienda y la Afecta ejecuta
Secretaria Distrital de Planeacion Probabilidad

establece las directrices para la
programacion presupuestal de la
siguiente vigencia, las cuales se tienen
en cuenta en la construccion del
Anteproyecto de Presupuesto
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La actividad 14 del procedimiento A-PD-
072 Proyectos de inversion de la SDP
establece la viabilidad técnica de la
Direccién de Planeacion en la
formulacién de proyectos de inversion,
para garantizar que los proyectos de
inversion se encuentren técnicamente
formulados.

La Circular conjunta definida por la
Secretaria Distrital de Hacienda y la
Secretaria Distrital de Planeacion
establece la realizacion de mesas de
trabajo del anteproyecto de
presupuesto, con el fin de facilitar el
ejercicio para la definicion del
presupuesto de la siguiente vigencia.

Disponer del SIIP como herramienta de
planeacion y seguimiento a la gestion
institucional que integre los planes de
contratacion y garantice la unicidad de
informacion

El rol de enfoque hacia la prevencién
gue realiza la Oficina de Control Interno
asegura el establecimiento de una
cultura de autocontrol al interior de las
dependencias de la SDP

Preventivo:
Afecta
Probabilidad

Preventivo:
Afecta
Probabilidad

Preventivo:
Afecta
Probabilidad

Preventivo:
Afecta
Probabilidad

15

15

15

15

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

15

15

15

15

15

15

15

15

15

15

15

15

15

15

15

15

15

15

10

10

10

10

100

100

70

100

Siempre se
ejecuta

Siempre se
ejecuta

Siempre se
ejecuta

Siempre se
ejecuta

VALORACION DEL RIESGO

Promedio controles Probabilidad

Promedio controles Impacto

Nuevo Resultado Probabilidad

Nuevo Resultado Impacto

96

2-Improbable

5-Catastroéfico

Disminuye en 2 casilla la calificacion Inicial en probabilidad

No se modifica

Valoracion del riesgo (Riesgo Residual )

Mapa de riesgo Inherente

Mapa de riesgo Residual
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Casi seguro
Casi seguro
o
Py Probable U Probable
e P
w O
> o
™ . > Posible
= Posible vy
o -
> @)
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: Reali zar jornadas de sensibilizacion al Equi po Directivo vy

Desarrollo y su presupuesto, Planeacion estrat®gica y oper

Accion:

Causa: Desarticulaci-n de |l a planeaci-n contractual con |l a formul s

Responsables: Directora de Planeaci -n

id plan mejora: 2094

|

1765| id accion: H
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MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Opcion manejo:

Reducir el Riesgo

Estrategia: Presentar trimestralmente a la Alta Direccion la ejecucion presupuestal, contractual y de los compromisos del Plan de Desarrollo.
Accion:
Causa: Di sminuci-n de |l os recursos asignados en |l a cuota global de

internos y para |l a ejecuci-n de proyectos
Responsables:
id plan mejora: 1765 id accion: 2096
Plan de contingencia - Estrategias DA
Estrategia: Dar a conocer a |l as autoridades competentes sobre | a conducta, pres‘
Accion: ‘
Ti empo de ej e lsemana ‘
Responsable: Directora de Planeaci - -n ‘
Evidencias: Comunicado con |l a informaci-n sobre I a conduct a, presi-n o desviaci ‘
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PROCESO: EVALUACION Y CONTROL

OBJETIVO DEL
PROCESO:
Contexto Estrategico

Debilidades

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Evaluar la gestién de la entidad, generando recomendaciones y alertas para la toma de decisiones estratégicas que contribuyan al mejoramiento continuo de los
procesos, el cumplimiento de los objetivos institucionales y el fortalecimiento de la cultura del autocontrol, autoevaluacion y autorregulacién.

Oportunidades

1 D1 - Falta de desarrollo profesional continuo para los auditores de la 101- Investigaci -n e implementaci n
Oficina de Control Interno, lo cual afecta la capacidad de la Auditoria para desempefo de |l a Auditorza Interna,
atender eficazmente y con calidad los procesos de aseguramiento y normativas en el 8mbito internacioao
consultorza ue requiere la entida . . . .

q q 202- Conocimiento y aplicaci-n de b

2D2 - Se |Ilegue a conclusiones err - Auditor2a Interna, observadas en o
en |l a consultor?a, por falta de pe distrital.
aplicaci-n de |l as t®cnicas rueb . . . . L

P y p 3 0O3- El origen normativo de las funciones relacionadas con el ejercicio de

3D3 - Deficiencias en | a informaci |l a Auditor2a Interna favorece | a i

|l os instrumentos de segui miento a reconoci miento de su funci-n | egal
. I | rvidor la entidad.

4D4 - Falta de una herramienta de a parte de todos los servidores de la entidad
|l a Auditor2a Interna, que permita
desarrollo del Programa Anual de Auditoria.

5D5 - Recomendaciones de OCI| desate

Fortalezas Amenazas

1 F1- Se cuenta con un equipo profesional de auditores con amplio 1Al1- Intereses particulares que afe
conoci miento de |l a entidad, su mis desatollados por la OCI.
estrat®gico y dem8s el ementos que, . . . . -
enos temas de conrlnterno; poran un valor aegac para e B e e
adecuado cumplimiento de los objetivos institucionales. pos, g 9 9

de Control Interno, en el sentido de tener que presentar de manera

2 F2- Los informes generan valor agregado para la toma de decisiones de obligatoria informes y seguimientos recurrentes; que afectan el curso
la Alta Direcci - -n, mejorado | a efi normal del Programa Anual de Auditorias, teniendo que redireccionar los
objetivos institucionales. recursos disponibles para atender dichos actos mandatorios.

3 F3- Se encuentran formalmente documentados en el Sistema Integrado 3 A3- Cambios acelerados en las normas aplicables.
de Gesti-n de |l a entidad | os proce
la Oficina, en el marco de la independencia y objetividad que le compete.

4F4- Acceso irrestricto a toda | a i

Estrategias
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MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Estrategias DO Supervivencia

Debilidad

D1 - Falta de
desarrollo profesional
continuo para los
auditores de la
Oficina de Control
Interno, lo cual afecta
la capacidad de la
Auditoria para atender
eficazmente y con
calidad los procesos
de aseguramiento y
consul tor?2e
requiere la entidad.

Estrategias FA

Oportunidad Estrategia

Ol- I nvest D10O1: Lograr | a certi
i mpl ement a delos auditores en normas internacionales.
nuevas met

para el de:

de | a Audi-

Interna, en el marco

de las

actualizaciones

normativas en el

8§mbito int

Estrategias FO:
Fortaleza

F1- Se cuenta con un
equipo profesional de
auditores con amplio
conocimiento de la
entidad, su
misionalidad, la
operaci - n,
estrat ®gi cc
elementos que,
aunados a la
experiencia 'y
experticia en los
temas de control
interno; aportan un
valor agregado para
el adecuado
cumplimiento de los
objetivos
institucionales.

F2- Los informes
generan valor
agregado para la
toma de decisiones
de |l a Alta
mejorado la eficacia
de los procesos para
el logro de los
objetivos
institucionales.

F3- Se encuentran
formalmente
documentados en el
Sistema Integrado de
Gesti-n de
los procedimientos y
las actividades que
realiza la Oficina, en
el marco de la
independencia y
objetividad que le
compete.

Oportunidad

Oo1- Il nvest
i mpl ement a
nuevas
para el
de | a Audi
Interna, en el marco
de las
actualizaciones
normativas en el
§mbi

02- Conocimiento y

aplicaci - -n
pr8cticas
de Auditor:

observadas en otras
entidades del orden
nacional y/o distrital.

Ol1- I nvest
i mpl ement a
nuevas
par a
de | a Audi
Interna, en el marco
de las
actualizaciones
normativas en el
8§mbi

met
de:

to int.

met
el de:

to int.

Estrategia

F101: Reci bir
Control Interno.

capacit

F202: Il ncorporar buen
redacci-n y presentac

F301: Actualizar procedimientos para incluir
elementos de las normas internacionales.

Estrategias DA:
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Fortaleza Amenaza

F1- Se cuenta conun A3- Cambios
equipo profesional de  acelerados en las

conocimiento de la
entidad, su
misionalidad, la
operaci - n,
estrat®gicc
elementos que,
aunados a la
experiencia y
experticia en los
temas de control
interno; aportan un
valor agregado para
el adecuado
cumplimiento de los
objetivos
institucionales.

F3- Se encuentran A3- Cambios
formalmente acelerados en las

Sistema Integrado de
Gesti-n de
los procedimientos y
las actividades que
realiza la Oficina, en
el marco de la
independencia y
objetividad que le
compete.

auditores con amplio  normas aplicables.

documentados en el normas aplicables.

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Estrategia

F1A3: Reci bir capacit
Control Interno.

F3A3: Actwualizaci-n d
incorporar las nuevas normas aplicables, si
las hay.
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’ RIESGO Id riesgo: 97
Causas (Debido a:)
1! mm LYGSNB&aSa LI NLAOdzZ F NBa [[dzS | FSOGSy 248 LINBOS&az2a RS S@Fftdd OAsy RSalb G2ttt R2a
2
RIESGO (Puede  |Omisién de informacién a los entes de control sobre la existencia de situaciones irregulares. Clasificacion  Riesgos de Corrupcion
suceder...) del Riesgo
Responsable Oficina de Control Interno
del Riesgo
Consecuencias
1 Investigaciones y sanciones.
CALIFICACION Y EVALUACION DEL RIESGO
Resultado Probabilidad 1-Rara vez - .
Evaluacidn del riesgo A Alta
Resultado Impacto 5-Catastroéfico
VALORACION DE CONTROLES
Control Tipo de 1.¢ Existe un 2. ¢El | 3. ¢Existen 4. ilLas 5. ¢La 6. ¢Las | 7.¢Sedeja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione| evidencia o |Valoracion |se ejecuta
asignado a tiene la | preventivos que se | informacion S, rastro de la | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | en el control | utilizaen el o | control, que por los
segregacion mitigacion realmente desarrollo diferencias permita a responsables
de funciones |del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucioén del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable de la llegar a la
que riesgo, | que permita ejecucion misma
identifiquen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacié Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
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S-PD-001 / Act: Gestionar remisién del
Informe al ente de control
Correspondiente.

Preventivo:
Afecta
Probabilidad

15

15

11 0 15 0 56 | Siempre se
ejecuta

Promedio controles Probabilidad 56

Promedio controles Impacto

Nuevo Resultado Probabilidad

1-Rara vez

Nuevo Resultado Impacto

5-Catastroéfico

‘ No se modifica

\ No se modifica

Valoracion del riesgo (Riesgo Residual )

Mapa de riesgo Inherente

Casi seguro

Probable

Posible

davdaigvdaodd

Improbable

Rara vez

Moderado

Insignificante Menor

IMPACTO

Mayor

Catastrofico

avdaigvdaodd

A Alta

Mapa de riesgo Residual

Casi seguro

Probable

Posible

Improbable

Rara vez

Catastrofico

Moderado

Insignificante Menor

Mayor

IMPACTO
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Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: F1A3: Reci bir capacitaci-n en asuntos de Control I nterno.
Accion: Reci bir capacitaci-n en asuntos de Control I nterno

Causa: A2- La discrecionalidad normativa del orden territorial, en algunos campos, viene generando algunas obligaciones adicionales a

las Oficina de Control Interno, en el sentido de tener que presentar de manera obligatoria informes y seguimientos recurrentes;
que afectan el curso normal del Programa Anual de Auditorias, teniendo que redireccionar los recursos disponibles para atender
dichos actos mandatorios.

Responsables: Oficina de Control Interno

id plan mejora: 1724] id accion: 0

Plan de contingencia - Estrategias DA

Estrategia: D1A3: Recibir capacitaci-n en asuntos de Control I nterno

Accion: Reci bir capacitaci-n en asuntos de Control I nterno

Ti empo de e| e Diciembrede 2018

Responsable: Oficina de Control Interno

Evidencias: Listados y/o certificados de asistencia.

Péagina 86 de 154




MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

ALCALDIA MAYOR
DE BOGOTA D.C.
Secretarin
DISTRITAL PLANEACION
’ RIESGO Id riesgo: 135
Causas (Debido a:)
1! mm LYGSNB&aSa LI NLAOdzZ F NBa [[dzS | FSOGSy 248 LINBOS&az2a RS S@Fftdd OAsy RSalb G2ttt R2a
RIESGO (Puede |Inobservancia de las funciones y los principios éticos en el ejercicio de los roles de la OCI. Clasificacién  Riesgos de Corrupcion
del Riesgo
suceder...)
Responsable Oficina de Control Interno
del Riesgo
Consecuencias
1 Investigaciones y sanciones.
CALIFICACION Y EVALUACION DEL RIESGO
Resultado Probabilidad 1-Rara vez . .
Evaluacidn del riesgo A Alta
Resultado Impacto 5-Catastrdéfico
VALORACION DE CONTROLES
Control Tipo de 1.¢Existe un 2. ¢El 3. ¢Existen 4. ¢Las 5. ¢La 6. ¢cLas | 7. ¢Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracion |se ejecuta
asignado a tiene la | preventivos que se | informacion S, rastro de la | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gque se | desviaciones |ejecucion del consistente
del control ? adecuada ala | en el control | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable de la llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusion?
la Verificar, riesgo? son
materializacié Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
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Proc. S-PD-001 ACT: Instalar Auditoria. ' Preventivo: 15 15 15 11 0 15 5 76 Siempre se
Se relacionan las caracteristicas del Afecta ejecuta
cédigo del auditor. S-IN-016 CODIGO Probabilidad
DE ETICA AUDITORES DE OFICINA
DE CONTROL INTERNO SECRETARIA
DISTRITAL DE PLANEACION

Promedio controles Probabilidad 76 \ No se modifica
Promedio controles Impacto \ No se modifica 2
Nuevo Resultado Probabilidad 1-Rara vez ‘
Nuevo Resultado Impacto 5.Catastréfico ‘ Valoracion del riesgo (Riesgo Residual ) A Alta
Mapa de riesgo Inherente Mapa de riesgo Residual
Casi seguro
Casi seguro

o)

Py Probable U Probable

e P

o O

> vy}

w ) > Posible

= Posible vy}

- =

U —

> O

O Improbable )5 Improbable

Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
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OPCION DE MANEJO

Accion preventiva - Estrategias DO - FA

Plan de contingencia - Estrategias DA

‘Estrategia: HD1A3: Reci bir capacitaci-n en asuntos de Control Interno

‘Accion: HRecibir capacitaci-n en asuntos de Control Interno

‘T iempo de ej e‘ ‘Diciembre de 2018

‘Responsable: ‘ ‘Oficina de Control Interno

‘Evidencias: ‘ ‘Listados ylo certificados de asistencia.
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PROCESO:

GESTION DOCUMENTAL

OBJETIVO DEL Administrar, custodiar y preservar la memoria y el patrimonio documental de la SDP y facilitar su acceso y consulta, con el fin de garantizar la informacién como un activo

PROCESO:

institucional y un derecho de la comunidad.

Contexto Estrategico

Debilidades
1

10

Oportunidades

D1: No se encuentra automatizado el registro y control de las consultas 101: Nuevas tecnolog?2as para el reg
documentales. acceso documental.
D2: No se aplican |l as TRD en el m - 202: Lineamientos dados por |l os ent

en el pa2s y Bogot §.
D3: Insuficiencia de espacios o §r 303: Amplia disponibilidad de servic
D4: Documentaci-n sin | a completa documental.

4 04: Of erta de | ES para apoyar 1| os
D5: No acatamiento de |l as pol2tica
gesti-n documental, por parte de | 5 05: Capacidad de monitoreo ambient
D6: La Entidad no posee base de datos consolidadas de inventarios
documentales.
D7: Mani pul aci -n excesiva de | os e
documentales

D8: Condiciones ambientales inadecuadas.
D9: Sucesos imprevistos en la infraestructura del Archivo (goteras,
iluminaci -n, humedades y filtracioa

D10: Inadecuado almacenamiento (cajas y carpetas de archivo) en zona
de dep-sitos y puestos de trabajo

11 D11: Avance del deterioro en las unidades documentales que no han
tenido procesos de intervenci-n
Fortalezas Amenazas
1F1: Alto nivel de formaci-n y expe A8: sucesos imprevistos en la infraestructura del Archivo (goteras,
profesional. iluminaci - n, humedades)
2F2: Aplicativo para |l a Administrac 1Al: Reducci-n de presupuesto.
M- dul o correspondenci a
F2: Aplicativo para | a Administrac 2A2: No acatamiento de | os | ineamie
M- dul o correspondenci a curadores urbanos.
3 F3: Inventarios documentales 3A3: No acatamiento por parte del u
y manejo de | a documentaci - -n
o s . .
4F4 Polzticas, directrices y herran 4 A4: Pronunciamientos judiciales o cambios en la normatividad que
5F5 Articul aci-n del SI NUPOT con el generen solicitudes o peticiones desmesuradas y masivas
expedientes de curadores urbanos 5 AbL: Desastres naturales
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6 F6: F2: Programas del Sistema I nte 6 A6: Chantaje o presi n de tercero
monitoreo condiciones ambientales, mantenimiento infraestructura,
emergencias y prevenci-n de desast 7A7: Ambici-n de riqueza
7 F7: Conocimiento, experiencia y equipos para digitalizar expedientes.
Estrategias
Estrategias DO Supervivencia Estrategias FO:
Debilidad Oportunidad Estrategia Fortaleza Oportunidad Estrategia
D1: No se encuentra  O1: Nuevas Identificar las necesidades para ejercer F3: Inventarios O1: Nuevas Hacer diagn-stico de
automatizado el tecnolog2a:control adecuado de | documentales t ecnol og? a:inventarios documentales existentes, de los
registro y control de registro, documentales que tiene a su cargo la registro, expedientes custodiad
las consultas conservaci Direcci-n de Recursos conservaci recursos f2sicos y ge
documentales. disponibilidad y Documental disponibilidad y
acceso documental. acceso documental.
D8: Condiciones O1: Nuevas Identificar las necesidades de dispositivos F3: Inventarios O1: Nuevas Presentar a |l a direcc
ambientales t ecnol og?2 a: pararealizar el control de las condiciones documentales tecnolog2a:diagn-stico de | a bas
inadecuadas. registro, ambientales de los puntos de registro, inventarios documentales de expedientes
conservaci almacenamientodocumental conservaci custodiados por | a di
disponibilidad y disponibilidad y f2sicos y gesti-n doc
acceso documental. acceso documental.
D1: No se encuentra  O1: Nuevas Definir posibles alternativas para ejercer F3: Inventarios O1: Nuevas Desarroll ar mesas de
automatizado el tecnolog2a:control adecuado de | documentales t ecnol og? a:desistemas para viabilizar la (s) posibles
registro y control de registro, documentales que tiene a su cargo la registro, alternativas para | a

las consultas
documentales.

D1: No se encuentra
automatizado el
registro y control de
las consultas
documentales.

D1: No se encuentra
automatizado el
registro y control de
las consultas
documentales.

D8: Condiciones
ambientales
inadecuadas.

conservaci
disponibilidad y
acceso documental.

O1: Nuevas
tecnol og?a:
registro,
conservaci
disponibilidad y
acceso documental.

O1: Nuevas
tecnolog?a:
registro,
conservaci
disponibilidad y
acceso documental.

O1: Nuevas
tecnol og?a:
registro,
conservaci
disponibilidad y
acceso documental.

Direcci-n de Recursos

Documental

Real i zar mesas de tra
de Sistemas, para determinar la alternativa
m§8s viable para ejerc
l os pr®stamos documen
cargo |l a Direcci-n de
Gesti-n Document al

Presentar requerimien
Sistemas con la alternativa viabilizada para
ejercer control adecu
documentales que tiene a su cargo la
Direcci-n de Recursos
Documental

Gestionar recursos y adquirir los dispositivos
para realizar el control de las condiciones
ambientales de los puntos de
almacenamiento documental

F3: Inventarios
documentales

conservaci
disponibilidad y
acceso documental.

O1: Nuevas

registro,
conservaci
disponibilidad y
acceso documental.

Presentar

uni fi

caci

requeri mien
t ecnol og? a: sistemas con la alternativa viabilizada para la

n
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D8: Condiciones O1: Nuevas Instalar los dispositivos para realizar el
ambientales t ecnol og?2 a: control de las condiciones ambientales de los
inadecuadas. registro, puntos de almacenamiento documental
conservaci
disponibilidad y
acceso documental.
D8: Condiciones O1: Nuevas Elaborar bimestralmente los informes de las
ambientales t ecnol og?2 a: condiciones ambientales de los puntos de
inadecuadas. registro, almacenamiento documental
conservaci
disponibilidad y
acceso documental.
Estrategias FA Estrategias DA:
Fortaleza Amenaza Estrategia
F1: Alto nivel de A2: No acatamiento Acompafar a |l os curad
f ormaci - n y deloslineamientos aplicaci-n de |l as her
experiencia del archiv2sti disefadas.
equipo parte de los
interdisciplinario curadores urbanos.
profesional.
F4 Pol 2ti ceA3:Noacatamiento Actualizar |l a Gu2a pa
directrices y por parte del usuario  servicios documentales, AIN-322, para incluir
herramientas externos de las especificaciones para usuarios externos
archiv2sticpol2ticas
establecidas manejo de la
document ac
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’ RIESGO Id riesgo: 85

Causas (Debido a:)

1lcY /KFEydlrasS 2 LINBaAsy RS G(GSNDOSNe

21 TY ' YoAOAsyYy RS NRIdzST |

35nY 520dzySyidl OAsy aiay fI O2YLI SGlF AyGiSNBSyOAsy R20dzySyilt o
4 D1: No se encuentra automatizado el registro y control de las consultas documentales.

5 D1: No se encuentra automatizado el registro y control de las consultas documentales.

Clasificacién  Riesgos de Corrupcion

Adulteracién o sustraccién documental de documentos custodiados por la Direccién de Recursos Fisicos y Gestion Documental del Ri
el Riesgo

RIESGO (Puede
suceder...)

Responsable ‘Direccic’m de Recursos Fisicos y Gestion Documental
del Riesgo

Consecuencias

1 Sanciones penales, fiscales y disciplinarias.

2Toma decisiones erradas por parte de |l a administraci- -n

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable . .
Evaluacion del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Descargar la consulta del material Preventivo: 15 0 15 11 15 15 10 81 Algunas
documental en los formatos A-FO-051y Afecta veces
A-FO-052 Probabilidad
Revisar contra la Ficha descriptiva del Preventivo: 15 0 15 11 15 15 10 81 Algunas
expediente, diligenciada y contra el AFO-  Afecta veces
058 Formato Unico de Probabilidad
Inventario Documental, diligenciado
para los expedientes en tramite
Reconstruccion de expedientes, A-PD- | Correctivo: 15 15 15 0 15 15 10 85 | Siempre se
172 Afecta ejecuta
Impacto
VALORACION DEL RIESGO
Promedio controles Probabilidad 81 No se modifica
Promedio controles Impacto No se modifica 1.33333333333333
Nuevo Resultado Probabilidad 4-Probable
Nuevo Resultado Impacto 4-Mayor Valoracion del riesgo (Riesgo Residual ) _

Mapa de riesgo Inherente

Mapa de riesgo Residual

Péagina 94 de 154




ALCALD MAYOR

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

DE BOGOTA D.C.
Secretaria
DISTRITAL PLANEACION
Casi seguro
Casi seguro
o
Py Probable U Probable
e P
w O
> o
™ . > Posible
= Posible vy}
C =
D —
> @)
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: ldentificar |l as necesidades para ejercer control adecuado d
Recursos F2sicos y Gesti-n Document al
Accion:
Causa: D1: No se encuentra automatizado el registro y control de las consultas documentales.
Responsables: Direcci-n de Recursos F2sicos y Gesti-n Document al
id plan mejora:

‘ ’ 1786/ id accion: H 2110
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MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Opcion manejo:

Reducir el Riesgo

Estrategia: Definir posibles alternativas para ejercer control adecuado
Recursos F2sicos y Gesti-n Document al

Accion:

Causa: D1: No se encuentra automatizado el registro y control de las consultas documentales.

Responsables: Direcci-n de Recursos F2sicos y Gesti-n Document al

id plan mejora: 1786| id accion: 2111

Opcion manejo:

Reducir el Riesgo

Estrategia: Realizar mesas de trabajo con | a Direcci-n de Sistemas,
de | os pr®stamos documentales que tiene a su cargo | a Di

Accion:

Causa: D1: No se encuentra automatizado el registro y control de las consultas documentales.

Responsables: Direcci-n de Recursos F2sicos y Gesti-n Document al

id plan mejora: 1786| id accion: 2112

Opcion manejo:

Reducir el Riesgo

Estrategia: Presentar requerimiento a |l a Direcci-n de Sistemas con
documentales que tiene a su cargo |l a Direcci-n de Recursos

Accion:

Causa: D1: No se encuentra automatizado el registro y control de las consultas documentales.

Responsables: Direcci-n de Recursos F2sicos y Gesti-n Document al

id plan mejora: 1786| id accion: 2113

Plan de contingencia - Estrategias DA
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PROCESO: MEJORAMIENTO CONTINUO

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

OBJETIVO DEL Fortalecer la gestion de la Secretaria Distrital de Planeacién mediante la mejora del desempefio de los procesos, productos y servicios, para aumentar la capacidad
PROCESO: institucional, prevenir o reducir efectos no deseados y contribuir a la mejora en la prestacion del servicio.

Contexto Estrategico

Debilidades

l1Debilidad de |l a cultura de |l a prev
aplicaci-n de |l os principios de au
2Subutilizaci-n de | os planes de me
3l nsuficientes recursos para |l a acc
4 D®bi | caracterizaci-n de productos
5Falta de generaci n de acciones de
evaluaci n de |l a satisfacci-n de wu
6 Debilidad en |l a identificaci-n y t
7Debilidad en |l a formulaci-n de | os
planes de mejoramiento.

8l ncoherencia entre |l a formulaci: -n,
de los planes de mejoramiento.

9Debilidad en |l a formulaci-n de | os
internas

10 Debilidad en el an8lisis de causas
mejoramiento.

111l ncumpl i miento del procedi miento p

las acciones de los planes de mejoramiento

12 Presiones de funcionarios con pode
acciones de los planes de mejoramiento

13 Mani pul aci-n de |l a informaci-n en
mejoramiento

Oportunidades

l1Mediciones y evalwuaciones favorabl
interesadas (organismos de control, ciudadania, ente certificador)

2Nuevo enfoque de gesti-n basada en

i-n del conoci

usi -n de | a st
de |l os Sistemas
n

g
mpl ementaci - n
t

| e
i
aneaci-n y Ges

etodol og2as y/ o buenas prS8cticas
evaluaci-n de |l a satisfaccion de wu

5Nuevo enfoque Il as | 2neas de defens
Pl aneaci-n y Gesti - -n.

6 Gesti-n del conocimiento como una
met odol og2as de i mplementaci-n de
Model o I ntegrado de Planeaci-n y C

a de un ideario ®tico dis

7Existenci
rte del Model o I ntegrado de

como pa

8 Marco normativo de | a Contralor?za
|l ineamientos para | a formulaci: -n,
mejoramiento.

Fortalezas Amenazas

l1Asesor?2a y retroalimentaci-n per ma 1 Cambio en la normatividad, asociada a la no exigibilidad de la

y seguimiento de | os planes de mej certificaci-n del Sistema de Gesti

Pl aneaci - n . . .
2Asignaci-n de nuevas funciones a |

2Acompafamiento en | as mesas de tre necesarios para atenderlos

. 5 .

auditor#as internas por parte de | 3Nueva normatividad sobre | a presta

3 Amplio conocimiento de los procesos y la misionalidad por parte de los la SDP

funcionarios de | a Direcci-n de PI . . .
4Existencia en |l a sociedad de una ¢
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4Sistemas de informaci-n que soport 51l noperancia de |l a justicia para ca
facilitan el seguimiento.

5Evaluaci-n per2odica de |l a ejecuci
mejoramiento por parte de la Oficina de Control Interno.

6 Experticia de los funcionarios

7M-dul os de formulaci -n y reformula
en SIPA que permite tener el control y la trazabilidad desde que se
identifica la situaci-n cr2tica, |

y cierre de las acciones.

8 Aprobaci-n de | a formulaci-n y seg
mejoramiento por parte de los responsables de las acciones.

9 Existencia de un procedimiento que establece los lineamientos para la
formul aci - n, reformulaci-n, seguin
mejoramiento.

Estrategias

Estrategias DO Supervivencia Estrategias FO:
Debilidad Oportunidad Estrategia Fortaleza Oportunidad Estrategia
D®bi | c ar a ¢ Nuevo enfoque las Revisar y ajustar los instrumentos para la Experticia de los Nuevo enfoque las Implementar mecanismos que incentiven la
de productos, |l 2neas de 'caracterizaci-n de pr funcionarios |l 2neas de +innovaci-n y | a mejor
Servicios y usuarios el Modelo Integrado usuarios e identifica el Modelo Integrado
en la entidad de Pl aneac productono conforme. de Pl aneac
Gesti -n. Gesti - n.
Debilidad de la cultura Nuevo enfoque de Real i zar sensibilizac
de |l a prevegesti-n ba:proceso y enlaces SIG
mejora en la SDP y riesgos para las pl anes de mejoramient
de |l a aplicentidades acciones, metas e indicadores asociados a
principios de los mismos.
autocontrol,
autogesti - -r
autorregul g
Debilidad en la Gesti-n de Realizar una capacita
f ormul aci - r conocimientocomo internos profundizand
hallazgos como una estrategiaenlas hal |l azgos de auditor?
resultado de nuevas met
audi tor2as de i mpl eme
de los Sistemas de
Gesti - -n vy
Integrado de
Pl aneaci - n
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Presiones de
funcionarios con
poder de
para ajustar o
modificar acciones de
los planes de
mejoramiento

Estrategias FA
Fortaleza

Asesor?2a vy
retroal i me
permanente en la
formul aci
reformul ac
seguimiento de los
planes de
mejoramiento por
parte de |
de Pl aneac

deun

Existencia de un
ideari o ®t
C-digo
Integridad Nacional
como parte del
Modelo Integrado de
Pl aneaci -n

Amenaza

Cambio en la
r normatividad,
asociada a la no

- r exigibilidad de la

icertificac
Sistema de
de Calidad.

c
i

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Formul ar el C-digo de
iSecretar2a Distrital
|
Estrategias DA:
Estrategia Debilidad Amenaza
Real i zar sensibilizac Debilidad de lacultura Asi gnaci - n
proceso y enlaces SIG de | a pr ev e nuevasfunciones a
mej ora en | a SDP y en mejora en la SDP y la SDP sin contar
metas e indicadores de gestion. de | a apl i cconlosrecursos
principios de necesarios para
autocontrol, atenderlos
autogesti -r
autorregul e
Debilidad en la Cambio en la
f ormul aci - r normatividad,

asociada a la no
exigibilidad de la

indicadores de las
acciones de los

planes de certificac
mejoramiento. Si stema de
de Calidad.

Existencia en la
sociedad de una
cultura

Presiones de
funcionarios con
poder de
para ajustar o
modificar acciones de
los planes de
mejoramiento

de de

Estrategia

I nformar al Comit® Co
la Oficina de Control Interno el
incumplimiento de | os
Generaci-n de nuevas

contrarrestar la inefectividad de las acciones
planteadas.

Dar a conocer a las autoridades competentes
sobre I a conduct a, pr
presentada.
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Id riesgo: 59

’ RIESGO

Causas (Debido a:)

1Ly OdzYLX AYASY (2 NEF2N)dz | OAsy RS

RSt LINRPOSRAYASYG2 LINF fF F2NNdzZ | OAsy &
I 2dzadk NJ 2

02y LB2RSNI RS RSOA&AsY LI NI

2t NBaA2ySa RS FdzyOA2y |l NA2&
3alyALldzZ | OAsy RS 1 AyT2N¥YIOAsy Sy St aS8S3dzivaSyidz2 RS f2a LXIySa RS YSa22NI
49EA&EGSYOAl Sy tF a20ASRIFR RS dzyl Odz (dzNF RS O2 NNHzZIOAs y &

Y2RAFAOINI | OOA 2

tra IO

YASYy (2

5LY2LISNI yOAl RS fF 2dzaGAOALF LI NY OlFadGAarNIftz2a | 0G2a RS 02 NNHzZIOAs Yy ®
RIESGO (Puede  Manipular la informacion de las acciones correctivas, preventivas o de mejora en el aplicativo para favorecer a terceros Clasificacion  Riesgos de Corrupcion
suceder...) del Riesgo
Responsable ‘Direccic’m de Planeacion
del Riesgo
Consecuencias
a organi smos de control y /o a | a

1Presentar informaci-n inexacta
ciudadan?za.

2 Reprocesos, Investigaciones disciplinarias, administrativas, fiscales, penales.

3 Orientar la toma de decisiones en favor de terceros.

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 3-Posible

Evaluacién del riesgo

Resultado Impacto 5-Catastroéfico

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
En la Act. 25 del procedimiento A-PD- Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
005 el Enlace SIG verifica que el avance Afecta ejecuta
de las acciones definidas para la Probabilidad

situacion critica, se realice en el
aplicativo dentro del plazo asignado por
la OCI para tal fin. Verificar que los
reportes tengan coherencia entre el
plazo establecido y los porcentajes de
avance, con el fin de no afectar la
calificacion general del plan de
mejoramiento institucional y generar
procesos sancionatorios y verificar que
el reporte referencie los documentos
gue soportan el avance o ejecucion,
cuando sea aplicable, indicando: tipo de
documento que representa la evidencia,
fecha de elaboracion, radicacion y/o
version, acto administrativo de adopcion
(cuando sea necesario), medio de
soporte, ubicacion, entre otros.
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En la Act. 28 del procedimiento S-PD- Detectivo:
005 Gestién del Plan de Mejoramiento Afecta
se establece que la Oficina de Control Impacto
Interno verifica que se ingrese al Médulo

de Plan de Mejoramiento un completo

informe producto del seguimiento a las

acciones, reportando lo encontrado en

la visita de campo y la coherencia frente

a lo reportado por los responsables del

Plan de Mejoramiento, al igual que el

estado y avance de la accion.

En la Act. 41 del procedimiento A-PD- Detectivo:
005 se establece que la Oficina de Afecta
Control Interno verifica que exista Impacto
evidencia objetiva para cualquier

decision de cierre o cambio de estado y

verifica la aplicacion de condiciones

establecidas en las observaciones de

este procedimiento para decidir sobre el

estado de la accion/hallazgo.

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

15 15 15 11 15 15

15 15 15 11 15 15

10

10

96

96

Siempre se
ejecuta

Siempre se
ejecuta

La aplicacion de los controles Preventivo:
contenidos en los médulos de Afecta
formulacién y reformulacion de los Probabilidad
planes de mejoramiento en SIPA

permiten tener el control y la trazabilidad

desde que se identifica la situacion

critica, la formulacién de acciones y el

seguimiento y cierre de las acciones.

15 15 15 15 15 15

10

100

Siempre se
ejecuta

Aprobacion de la formulacion y Preventivo:
seguimiento de los planes de Afecta
mejoramiento por parte de los Probabilidad
responsables de las acciones.

Existencia de un procedimiento que Preventivo:
establece los lineamientos para la Afecta
formulacién, reformulacion, seguimiento | Probabilidad
y cierre de los planes de mejoramiento.

15 15 15 15 15 15

15 15 15 15 15 15

10

10

100

100

Siempre se
ejecuta

Siempre se
ejecuta

VALORACION DEL RIESGO

Promedio controles Probabilidad

Promedio controles Impacto

100

96

Disminuye en 2 casilla la calificacién Inicial en probabilidad

Disminuye en 2 casilla la calificacién Inicial en impacto
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Nuevo Resultado Probabilidad 1-Rara vez ‘

Nuevo Resultado Impacto 3-Moderado

Mapa de riesgo Inherente

Valoracion del riesgo (Riesgo Residual )

M Moderada

Mapa de riesgo Residual

Casi seguro
Casi seguro
o
Py, Probable u Probable
O P
o ©)
> %8
@ . > Posible
— Posible vy}
- =
U —
> O
O Improbable :(U> Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
OPCION DE MANEJO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: Formul ar el C-digo de Integridad de | a Secretar?a Distrital

Accion:

Causa: Presiones de funcionarios con poder de decisi-n para ajusta

Responsables: Direcci-n de Planeaci - -n
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id plan mejora: 1767 id accion: 2103
Opcion manejo: Reducir el Riesgo
Estrategia: Realizar sensibilizaciones a |l os | 2deres de proceso y enl ac
acciones, metas e indicadores asociados a los mismos.
Accion:
Causa: Il ncumpl i miento del procedi miento para | a formulaci-n y refc
Responsables: Direcci-n de Planeaci -n
id plan mejora: 1767| id accion: 2098
Opcion manejo: Reducir el Riesgo
Estrategia: Formul ar el C-digo de Integridad de |l a Secretarz2a Distrital
Accion:
Causa: Presiones de funcionarios con poder de decisi-n para ajusta
Responsables: Direcci-n de Gesti-n Humana
id plan mejora: 1767 id accion: 2104
Plan de contingencia - Estrategias DA
Estrategia: Dar a conocer a |l as autoridades competentes sobre | a conduct a, presi‘
Accion: ‘
Tiempo de eje5 d2zas h8biles ‘
Responsable: Direcci-n de Planeaci -n ‘
Evidencias: Reporte a |l as autoridades competentes sobre |l a conduct a, presi-n o d‘
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PROCESO: PARTICIPACION Y COMUNICACION

OBJETIVO DEL Elaborar e implementar estrategias de participacién y comunicacion internas y externas de acuerdo a los lineamientos establecidos por la Administracion Distrital, para
PROCESO: posicionar a la SDP y fortalecer las decisiones de la planificacion del desarrollo integral de la ciudad.

Contexto Estrategico

Debilidades Oportunidades

1D1: Algunas dependencias no report 101: Articulaci-n con | DECA e | DPAC

Comunicaciones, actividades que realizan y son susceptibles de ser de Mapas con informaci-n de |l a ciu

di vulgadas a | a opini-n p%blica. a cargo de la SDP

2Db2: Desarticulaci-n de | as 8reas d 202: Formul aci -n de instrumentos vy

Participaci-n y Comunicaci-n para competencia de |l a SDP y que requie

3 D3: Desconoci miento par parte de | 303: | mpl ementaci -n de herramientas

|l as funciones espec2ficas que tien Comunicaci n

Prensa y Comunicaciones 404: Los medios de comunicaci-n y |

4 D4: Escaso recurso humano para ate |l a entidad como un buen insumo de

de participaci-n de |l os diferentes . . . . .

funciones de la Oficina Asesora de Prensa y Comunicaciones y la SOf.d'd Sdl lnD_etr.tgl a con [a Oficina de Pre

Direcci-n de Participaci-n entidades def Listrto

5D5: Falta de apropiaci-n y poco us

desaprovechamiento de esta herramienta para facilitar los procesos de

participaci-n

6 D6 : Que Il a informaci-n |l egue tard

7 D7: En algunas de las dependencias responsables de los instrumentos

de planeaci-n no se da i mportanci a

considera s-lo como el cumplimient

aportes ciudadanos frente al saber

instrumentos.

Fortalezas Amenazas

1F1: Capacidad de gesti-n interinst 1Al: Algunos medios de comunicaci - r

i mpl ementaci -n de | as estrategias |l os Directores de |l as dependenci as

2 F2: Conocimiento del territorio pa Of icina Asesora de Prensa y Comuni

gue sean consecuentes con las necesidades poblacionales y los 2A2: Debido a |l a convocatoria No. 32

alcances de |l os instrumentos de pl nombramientos en per2o0do de prueba
. . . Of icina Asesora de Prensa y Comuni

3(F::oio.cimisnltodeslsscdifrer(;r:teitrerlna(s) u(cejreeuilt:rlenasgrZivaulcaldo.s21IaeS Participaci-n. Es probable que no

opnini-n vblica q q 9 procedi mientos, l o cual traerza al
p p 7 productos del proceso.

4Fg;,tiE§Fe;'Ci8hﬁ'2iﬁd;32ﬂ;'m'ento en 3A3: Desarticulaci-n interinstituci

P p participaci-n y estrategias de con

5 F5: Personal capacitado en las disciplinas que competen a las funciones

de |l a Oficina de Prensa y Comunica
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Estrategias

Estrategias DO Supervivencia

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Debilidad

D6: Que la

informaci
tarde y/o incompleta.

D5: Falta de
apropiaci

uso de las TIC, lo que

se evidencia en un
desaprovechamiento
de esta herramienta
para facilitar los
procesos de

partici

D2
de

SDP

de
Co
Pl

de'

P
mu
an

SDP

de
Co
Pl

P
mu
an

D

D S O QD
®» — =0
OO0 >

OO DO
=0 un o

O o035

e
S

w L T

o0 —= =
ST T oo

Q
(¢}

00— =

- r

ST T o o

r

o

o

™

Oportunidad

02: For mul
instrumentos y
procesos de

pl aneaci - n
competencia de la
SDP y que requieren
procesos de
participac

02: For mul
instrumentos y
procesos de

pl aneaci - n
competencia de la
SDP y que requieren
procesos de
participac

O4: Los medios de
comunicaci
ciudadan?za
general consideran a
la entidad como un
buen insumo de

informaci
car8cter

02: For mul
instrumentos y
procesos de

pl aneaci -n
competencia de la
SDP y que requieren
procesos de
participac]|

t

Estrategia
La Metodolog2a disef
mecani smos que brind

se realice control social desde las veedurias
ciudadanas

Real i zar procesos de
formaci-n mediante T
presencial sobre | a
instrumentos de pl an
l'a articulaci-n con
Participaci-n virtua
Formul ar un plan de

asesora de prensa y comunicaciones que
relacione cada uno de los siete
componentes relacionados los instrumentos

de planeaci - n.

"Revisar |l a aplicaci
en la actividad 9 del procedimiento de
participaci-n E-PD-

entrega de informaci

a
e

a

- n

0

4 A4: Falta de informaci-n que tiene
en |l a participaci-n relacionada co
pl aneaci-n a cargo de | a SDP
5A5 Los tiempos de cada instrument
variar constantemente por factores
dificulta | a planeaci-n y desarrol
6 A6 Opini-n p¥%blica adversa por fa
atenci-n hacia aspectos diferentes
entidad
Estrategias FO:
Fortaleza Oportunidad Estrategia
F5: Personal O02: Formul Incluir en el procedi
capacitado en las instrumentos y met odol og? as un cap?
disciplinas que procesos de tratamiento de |l a inf

competen a las
funciones ¢
Oficina de
Comunicaciones

F4: Experiencia 'y
conocimiento en

met odol og?e
innovadoras para
participaci
ciudadana

pl aneaci -n
competencia de la
SDP y que requieren
procesos de
participac

02: For mul
instrumentos y
procesos de

pl aneaci -n
competencia de la
SDP y que requieren
procesos de
participac

Desarol |l

protocolo para su manejo.

ar procesos d
actores territoriales orientados a brindar la
inforacon necesaria para la participacion en a
formaulacion del instrumento.
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D3: Desconocimiento O2 : For mul

par parte de los instrumentos y
servidor es procesos de

de la SDP de las pl aneaci
funci ones € competenciadela
que tiene a su

cargo | a procesos de

i mportancia
comunicaci -n

- n funciones de la SDP

SDP y que requieren

Of icina Aseparticipac!

Prensay
Comunicaciones

D2: Des ar t i O4: Los medios de
de |l as 8re

SDP con |l a ciudadan?
de Partici

Comuni caci - laentidad como un
Pl aneaci n buen insumo de

informaci
car8cter

Formul ar un

ecomunicaci de Participa

a responsabilidades y tareas claras de cada
[ general consideran a dependencia.

t

. Sensibilizar a los enlaces sobre la

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

que ti

ene
para el

pl an de a
ci-n cada

Estrategias FA

Estrategias DA:

Debilidad Amenaza
D6: Que la A4: Falta de
informaci -rinformaci

tarde y/o incompleta. tienen los
ciudadanos en
relaci -n

particiopaci
relacionada con los

instrumentos o
procesos de

pl aneaci
de la SDP.

Suspender las acciones relacionadas con el
nstrumento
udadan?a

de inicio de las acciones corregidas.

error

o informa

c
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’ RIESGO Id riesgo: 161

Causas (Debido a:)

1 D1: Algunas dependencias no reportan a laOficina Asesora de Prensa y Comunicaciones, actividades que realizan y son susceptibles de ser divulgadas a la opinién publica.

fra ¢L/ 3 t2 ljdS 88 SOARSYOAlF Sy dzy RSal

w»

25pY ClLfdl RS FLINRBLALIOAsyY & LRO2 dzaz2z R
3 D2: Desarticulacion de las areas de la SDP con la Direccion de Participacién y Comunicacién para la Planeacion

4 AS5: Los tiempos de cada instrumento o proceso de planeacion pueden variar constantemente por factores politicos, normativos u otros, lo cual dificulta la planeacion y desarrolls
SAUNYUS3IAFAEA RS LI NUAOALI OAs Y

5 AG6: Opinién publica adversa por factores politicos, lo que desvia la atencion hacia aspectos diferentes a los que le interesa divulgar a la entidad

RIESGO (Puede Que los aportes ciudadanos recogidos en la fase de participacién de los instrumentos de planeacion, sean alterados o )
suceder...) manipulados con el fin de obtener el beneficio propio o de un tercero del Riesgo
Responsable ‘Direccién de Participacién y Comunicacion para la Planeacion
del Riesgo
Consecuencias
1 Perdida de la imagen institucional.
2Que |l a ciudadan?a decida demandar | a norma ampar8§ndose en | a falta

3 Que la demanda proceda y en consecuencia se derogue el instrumento

4 Procesos disicpilinarios, civiles y/o penales para los funcionarios implicados.

Clasificaciébn  Riesgos de Corrupcion

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 1-Rara vez . .
Evaluacién del riesgo A Alta

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Revisar el nivel de confiabilidad de la Preventivo: 15 0 15 15 15 0 5 65 Algunas
informacion técnica para iniciar las Afecta veces
actividades Probabilidad
Revisar la programacion de actividades  Preventivo: 15 0 15 15 15 15 5 80 |Algunas
de participacién asociada a los Afecta veces
instrumentos de planeacion de acuerdo  Probabilidad
a la agenda del area
Revisar que la estrategia contenga, Preventivo: 15 0 15 15 15 15 5 80 No se ejecuta
entre otros: a. El objetivo(s) del proceso ' Afecta
de participacién b. Los actores Probabilidad
involucrados (afectados) por el
instrumento y/o proceso de planeacién
c. Las actividades que se realizaran con
cronograma d. Los mecanismos de
informacion para la comunicacion
relacionada con los instrumentos y/o
procesos de planeacion.
Teniendo en cuenta la especificidad del | Preventivo: 15 0 15 15 15 0 5 65 | Algunas
instrumento debe establecerse el Afecta veces
ndmero de reuniones minimas Probabilidad

necesarias para llevar a cabo el proceso
de participacion.
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Revisar que las condiciones de los Preventivo: 15 0 15 15 15 0 0 60 No se ejecuta
lugares donde se desarrollaran las Afecta
actividades cumplan con las Probabilidad
condiciones necesarias para el
desarrollo de la actividad.
Validar las estrategias de participaciény | Preventivo: 15 0 15 15 15 0 5 65 | Algunas
comunicacion Afecta veces

Probabilidad

Evaluar satisfaccion del usuario interno,  Preventivo: 15 0 15 11 15 15 10 81 | Siempre se
de las estrategias de comunicacion y Afecta ejecuta
participacion implementadas para los Probabilidad

procesos o instrumentos de planeacion.

Seguimiento y retroalimentacion Preventivo: 15 0 15 15 15 15 10 85 Siempre se
trimestral de las evidencias de la Afecta ejecuta

aplicacion del procedimiento en el plan  Probabilidad

de trabajo de la Direccion de

Participacion de la SDP. Seguimiento a

POA, E-PD-020 actividad 31

VALORACION DEL RIESGO

Promedio controles Probabilidad

Promedio controles Impacto

Nuevo Resultado Probabilidad

Nuevo Resultado Impacto

73

1-Rara vez

4-Mayor

No se modifica

No se modifica

Valoracion del riesgo (Riesgo Residual )

Mapa de riesgo Inherente

A Alta

1.33333333333333

Mapa de riesgo Residual

Péagina 110 de 154




ALCALD MAYOR

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

DE BOGOTA D.C.
Secretaria
DISTRITAL PLANEACION
Casi seguro
Casi seguro
o
Py Probable R Probable
e P
w O
> o
™ . > Posible
— Posible vy
C =
U —
> @)
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: Realizar un an8lisis de actores para cada instrumento, con

proceso participativo.
Accion:
Causa: A5: Los tiempos de cada instrumento o proceso de planeaci - r
otros, | o cual dificulta | a planeaci-n y desarrollo de | as
Responsables: Direcci-n de Participaci-n y Comunicaci-n para | a Planeaci -
id plan mejora: ‘ ’ 1798 id accion: ‘ ‘ 0
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Opcion manejo: Reducir el Riesgo

Estrategia: Proponer un mecanismo de TIC que permita el | a recolecci-n
qgue esten en discusi-n en |l a entidad

Accion:

Causa: D5: Falta de apropiaci-n y poco uso de las TIC, |l o que se e
l os procesos de participaci - -n

Responsables: Dsirecci-n de Participaci - -n

id plan mejora: 1798| id accion: 0

Opcion manejo: Reducir el Riesgo

Estrategia: crear una matriz que recoja |l a informaci-n a ser comunicada
p¥blicar.

Accion:

Causa: A5: Los tiempos de cada instrumento o proceso de planeaci - n
otros, |l o cual dificulta |l a planeaci-n y desarrollo de | as

Responsables: Direccion de Participaci-n

id plan mejora: 1798| id accion: 0

Opcion manejo: Reducir el Riesgo

Estrategia: Realizar procesos de informaci-n y formaci-n mediante TIC vy
pl aneaci - n, aprovechando | a articulaci-n con | DPAC y | a Es

Accion:

Causa: A4: Falta de informaci-n que tienen | os ciudadanos en rel ac
procesos de planeaci-n a cargo de | a SDP.

Responsables: Direccion de Participaci-n

id plan mejora: 0| id accion: 0

Plan de contingencia - Estrategias DA

Estrategia: Suspender |l as acciones relacionadas con el instrumento o informaci-n‘

nrocadimiantn
Accion: Revi sar

Ti empo de

el procedi miento, contrastar |l a informaci-n recopilada con |
sde este punto.

ej e ‘
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‘Responsable:

HDirecci-n de Participaci-n y Comunicaci - -n

‘Evidencias:

‘ ‘matriz de aportes ciudadanos
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PROCESO: PRODUCCION, ANALISIS Y DIVULGACION DE LA INFORMACION

OBJETIVO DEL Recopilar, analizar, actualizar y producir informacién estratégica de ciudad, mediante la gestién de la informacion y el uso de recursos tecnolégicos, con el fin de

PROCESO: proporcionar informacion a través de los diferentes canales de atencion y herramientas de consulta dispuestas por la entidad para la toma de decisiones en el Distrito
Capital.

Contexto Estrategico

Debilidades Oportunidades

1 Suministro de conceptos o de infc 1 Nuevas herramientas tecnol - -gicas

2 Manipulaci-n indebida de recurso 2 Existencia de nuevos modelos para el procesamiento y analisis de la

proceso. informaci-n y toma de decisiones.

3Debilidad en I a aplicaci-n de 1 o0s 3 Nuevos desarrollos tecnol - -gicos qu

recolecci - n, procesamiento y ans§gli procesamiento de informaci- -n propi

41 ncumpl i miento del manual de funci 4 Alianzas o convenios interinstitucionales para el intercambio de

pol 2ticas de seguridad de |l a infor met odol og?2as y programas para reco
. . . S - al fanum®rica.

5 Inexistencia de mecanismo institucional formal para indicar errores o

desactualizaciones de informaci - -n 5l nnovaci -n de tecnicas y metodol og

. . la toma de decisiones).

6 Fal fta de calidad y oportunidad en y )

6 Nuevos desarrollos tecnol - -gicos qu
7Deficiencias en el monitoreo y sup procesamiento de informaci- -n propi
gr8fica y alfanum®rica que se entr 7c . .

: : ambi os normativos en | a metodol o
di ferentes canales de atenci -n. ¢
8 Deficiencia en |l a verificaci-n de 8 Alianzas o convenios interinstitucionales para el intercambio de
instructivos o protocolos frente a met odol og2as y programas para el p
al fanum®rica a trav®s de | os difer an8lisis de informaci-n gr8fica vy
9Herramientas tecnol  -gicas desactua 9 Generaci-n de nuevos controles que

informaci-n de | os productos y/ o s
10 Recurso humano sin la competencia necesaria. ) .

10 Uso de nuevas tecnolog?2as para div

. . . roceso.
111 ncumplimiento de | a planeaci - -n (p P
la informaci - -n. 11 OEst abl ecer canales de comunicaci
. . ara retroalimentar | a calidad de
121 nadecuada aplicaci-n de controles P
informaci-n por | os diferentes can 12 Nuevos | ineamientos institucionale
. . . informaci-n ans8loga digital
131 ncumpl i miento de | as pol2ticas de 8 g y g

parfa la recolecci-n de Il a informa 13 Alianzas o convenios interinstitucionales para el intercambio de mejores

. . . r§cticas ara |l a entrega sumin
14 Di seffos metodol -gicos (t®cnicas de prs P 9 y
inapropiados y/o desactualizadas internos y externos al proceso. 14 Pol 2ticas para el manejo de BI G DA
15Recursos insuficientes para |la act 15 Alianzas o convenios interinstitucionales para fortalecer competencias en
para |l a recolecci-n de informaci- : P - P ;

|l os servidores en materia de inno
16 Deficiente articulaci-n entre dep pl ataformas tecnol  -gicas o an8loga
procedi mientos para | a producci -n 16 P .

. - ol 2ticas normas sobre transpare

geogr8fica y SinuPot. y P
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17 I ncumplimiento en | a entrega de | 17 Normas t®cnicas de Calidad
procesos.
18 Nor mati vidad relacionada con segur
19 Lineamientos TICs
20Enti dades con experticia en transp
Fortalezas Amenazas
1 Alta capacidad t®cnica para angli 1Nuevos requerimientos de informaci
entidades p¥blicas, que hace neces
2Experiencia en el disefo e impleme tecnol -gicas.
recolecci-n de informaci-n 2 Intereses indebidos por parte de terceros.
3 Capacitaci-n permanente en el mane
para recolecci-n de |l a informaci - 3 Cambio en las regulaciones normativas, del orden Nacional y Distrital,
. o relacionadas con | a recolecci-n de
4 Conocimiento del territorio
4 Dispersi-n de |l a informaci -n entre
5Procedi mientos claros para |l a reco
5Expedici-n de normas internacional
6 Parametros para validar datos al f a met odol og2as de recolecci-n de inf
7 Experiencia en |l a administraci-n, 6 Cambios metodol-gicos repetinos ¢
l'a informaci-n y en el manej o de |

7 Bases de datos entregadas con errores que no permiten un adecuado

necesarias para el proceso. .
procesamiento.

8 Conocimiento y experiencia del recurso humano en el manejo de las

- . d 8 Mani pulaci-n indebida de |l a inforn
herramientas tecnol  -gicas vigentes :

o de terceros (cuando es recolectada por entidades externas).
9Cualificaci.n en el manejo de herr 9Suministro de informaci-n no valid
procesamiento de | a informaci - n ;

entidades
10 Procedi mientos claros para | a ges 10 Nuevos requerimientos ara el o
an8§lisis de |l a informaci:-n . redq p ; p

informaci-n gqgue hace necesario el
11 Pl ataforma tecnol  -gica para | a ad tecnol -gicas (software y hardware)
tnformaci.n 11 Intereses indebidos por parte de terceros en el procesamiento y/o
12 Memoria institucional aplicada en ang§lisis de | a informaci-n para su
procesamiento de informaci-n. 12 Cambios en las condiciones legales del orden nacional o distrital
13 Experiencia en suministro de info rel acionadas con | a gesti-n de | a
y en_el manejo de las herramientas 13 Descentralizaci  -n o dispersi-n d
gesti-n del proceso.

14 Experiencia del recurso humano en el manejo de las herramientas 14 Cambio en las regulaciones normativas del orden nacional y distrital
tecnol -gicas vigentes. relacionadas con el suministro de
15 Apropiaci -n y aplicaci-n de |l os pr 15 Perdida de credibilidad como sumi
16 P®rdida de |l a confianza de | as en
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16 Diferentes canales de atenci-n pa
competencia de la SDP presencial (Red Cade, pisos SDP Edificio CAD y
Archivo Central), virtual (www. sdp
virtual y presencial) vy telef-nico
17 Memoria hist-rica de |l a norma urhb
la ciudad.
18 Recolecci-n de |l os datos con herr
19 Adecuada planeaci-n de | os product
(seguimiento y monitoreo)
20 Generaci -n de nuevos an8lisis y mao
de |l a informaci-n para |l a toma de
21 Nuevos desarrollos tecnol - -gicos g
procesamiento de informaci-n propi
22 Consolidar I nteroperabilidad de i
la ciudad.
23 Procedi mientos c¢claros para | a ges
an8lisis de | a informaci - -n.
Estrategias
Estrategias DO Supervivencia
Debilidad Oportunidad Estrategia
Suministro de Nuevas Asegurar que |l a recol
conceptos o de herramientas se haga con herramien
informaci - -rtecnol - gi c . actualizadasy articuladas.
inconsistente. recol ecci

Mani pul aci
indebida de recursos
tecnol - gicc
informaci - -r
proceso.

Debilidad en la
aplicaci  n
controles

establecidos para la
recolecci -r
procesamiento y
ang8lisis y

Existencia de
nuevos modelos para
el procesamiento y
analisis de la
informaci
de decisiones.

Realizar los controles que aseguren la
competencia del recurso humano que hace la
recolecci-n de inform

Nuevos desarrollos Realizar los controles que aseguren el
tecnol  -gicicumplimiento de | a pl
mejoran los controles r ecol ecci -n de inform
en captura 'y

procesamiento de

informaci

del proceso.

17 Toma
la SDP

18 For mul

de

aci -n

deci si

de

ones

pol 2ticas

erradas con ba

p¥blicas

19 Cambi os s¥bitos en |l a informaci
20 Ambig¢edad e nconsistencias en |
21 Desconocimiento por parte de | a c
productos y servicios relacionados
al fanum®rica que produce | a entida
Estrategias FO:
Fortaleza Oportunidad Estrategia

Alta capacidad
t ®cni ca

de ciudad.

Alta capacidad

t ®cni ca
desarrollos de modelo
de ciudad.

Alta capacidad

t ®cni ca
desarrollos de modelo
de ciudad.

Existencia de

analisis de la
informaci
de decisiones.

Nuevas

p a r herramientas

tecnol - g
c

i
recol ecci

Nuevas

p a r herramientas

tecnol - g
c

i
recol ecci

p a r nuevos modelos para
desarrollos de modelo el procesamiento y

Cc

(o3

Capacitar de manera adecuada a los equipos
de trabajo que recoge
campo, incluyendo el uso de nuevas

herramientas tecnol -g

Disponer del recurso humano necesario para

l'a i mplementaci - -n de
tecnol -gicas adecuada
6. Consolidar Interoperabilidad de
informaci . -n al fan¥mer
ciudad.

Incluir en el Plan Institucional de
Capacitaci-n un compo
uso de nuevas tecnicas y metodologias para
|l a gesti-n de |l a info
decisiones.
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Suministro de
conceptos o de
informaci
inconsistente.

Mani pul ac
indebida de recursos

tecnol -gic
informaci
proceso.

Incumplimiento de la
pl aneaci - n
establecidos) para la
entrega de la
informaci

Suministro de
conceptos o de
informaci
inconsistente.

Recurso humano sin
la competencia
necesaria.

Recurso humano sin
la competencia
necesaria.

Incumplimiento del
manual de funciones,
procedimientos,
c-digo ®ti
pol 2ticas
de |l a info
parte de algunos
servidores.

= N

C
C
r

Nuevas
herramientas
tecnol - g
recol ecc

i c
i

Existencia de
nuevos modelos para
el procesamiento y
analisis de la
informaci
de decisiones.

Nuevos desarrollos
tecnol gi ¢
mejoran los controles
en captura y
procesamiento de
informaci
del proceso.

Existencia de
nuevos modelos para
el procesamiento y
analisis de la
informaci
de decisiones.

Il nnovaci -n
tecnicas y

metodologias (para la
gesti-n de

informaci
de decisiones).

Il nnovaci -n
tecnicas y

metodologias (para la
gesti-n de

informaci
de decisiones).

Alianzas o
convenios
interinstitucionales
para el intercambio
de metodol
programas para
recol ecci
informaci
geogr 8fica
al fanum®r i

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Disponer de los recursos financieros para

adquisici-n de herram
que garanticen |l a adm
actualizaci - - n, ans8lis
informaci -n se haga ¢
tecnol gicas actualiz
Di sefar e i mplementa
capacitaci-n para el
uso de nuevas tecnol
(TI) para la captura, procesamiento,

actualizaci - -n y an§l

Ajustar conforme a los cambios normativos,
los procedimientos relacionados con el

proceso de producci - -n
an8lisis de la inform
al fanum®ri ca.

HACER BENCHMARKING - INTERCAMBIO
DE MEJORES PRACTICAS INTERNAS

Realizar diagn-stico
programas para publi
teniendo en cuenta los lineamientos la Alta
Consejerza TIC

c

Di agn-stico de talen
dependencias para identificar debilidades en
el conocimiento de aplicativos y suministro
de informaci - -n

Reali zar programas de
personal en las herramientas de la entidad,
protocolos e instructivos

Disefo e i mplementaci
monitoreo para verificar los controles en la
entrega y suministro

Experiencia en el
di sefo e
i mpl ement ac
met odol og? ¢
recolecci -r
informaci r

Alta capacidad

t ®cnica par
desarrollos de modelo
de ciudad.

Alta capacidad

t ®cnica par
desarrollos de modelo
de ciudad.

Experiencia en el
di sefo e
i mpl ement ac
met odol og? e
recol ecci r
informaci r

Alta capacidad

t ®cnica par
desarrollos de modelo
de ciudad.

Conocimiento del
territorio

Existencia de
nuevos modelos para
el procesamiento y
analisis de la
informaci
de decisiones.

Alianzas o

convenios
interinstitucionales
para el intercambio
de metodol
programas para
recol ecci
informaci
geogr 8fica
al fanum®r i

Nuevos desarrollos
tecnol gi c
mejoran los controles
en captura 'y
procesamiento de
informaci
del proceso.

Cambios normativos
en | a met o
focalizaci

Nuevos desarrollos
tecnol gi c
mejoran los controles
en captura'y
procesamiento de
informaci

del proceso.

Nuevos desarrollos
tecnol - gi c:
mejoran los controles
en capturay
procesamiento de
informaci

del proceso.

Asegurar los recursos necesarios para

i mpl ementar | as herr
de |l a I nformaci - -n re
actualizaci - -n, ans8l i
la informaci - -n.

Formalizar convenios interadministrativos
gue tengan por objetivo el intercambio de

experiencias, uso de
capacitaci-n de pers
Real i zar diagn-stico
normativos en | a met

Realizar convenios con entidades distritales

o nacionales para | a
personal de la entidad en materia de
innovaci-n de produc

Realizar estrategia institucional para
incorporar lineamientos internacionales y
nacionales relacionados con el manejo de
datos (Big Data y Datos Abiertos)

Di sefar e i mpl ement
mecanismo virtual para que el ciudadano
informe o evidenci a
desactualizados o inconsistencia y se
realicen las correcciones que sean
pertinentes.

a
q
s

(o]

(]

t

a

d
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Suministro de
conceptos o de
informaci
inconsistente.

Suministro de
conceptos o de
informaci
inconsistente.

Incumplimiento de la

pl aneaci - n

establecidos) para la
entrega de la
informaci

Suministro de
conceptos o de
informaci
inconsistente.

Suministro de
conceptos o de
informaci
inconsistente.

Suministro de
conceptos o de
informaci
inconsistente.

Debilidad en la

aplicaci - -n

controles
establecidos para la

Nuevas
herramientas
rtecnol - gi
recol ecci

Nuevas
herramientas
rtecnol
recol

gi

ecci
Alianzas o
convenios
interinstitucionales
para el intercambio

rde met odo
programas para
recol ecci
informaci
geogr §fic
al fanum®r

Alianzas o
convenios
interinstitucionales
para el intercambio
de metodo
programas para
recol ecci
informaci
geogr 8fic

-

al fanum®r
Nuevas
herramientas
rtecnol gi
recol ecci
Nuevas
herramientas
rtecnol gi
recolecci
Alianzas o
convenios

interinstitucionales
para el intercambio

recol ecci rde met odo
procesamiento y programas para
an8lisis yrecolecci
de |l a inforinformaci

geogr 8fic
al fanum®r

Q

Q

Revi
a | a

Si-n y
ci

udadan2a

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

ajuste de
en | a

Realizar capacitaciones dirigidas a los

servidores

p¥%blicos p

compromiso y obligatoriedad en el
cumplimiento de las normas.

Di sefar e
tecnol - gic
produci da

mpl ement ar
para vali
e inter®s

Establecer en las plantillas de respuesta
oficiales el uso de mensajes institucionales

gue prevengan |l a corr
tramite, mecanismo de consulta 'y
seguimiento, no intermediarios, etc.).
Revisi-n y ajuste de
para |l as etapas de re
procesamiento de | a i

Realizar capacitaciones dirigidas a los

servidores

p¥%blicos p

compromiso y obligatoriedad en el
cumplimiento de las normas.

Revisar | as herramien
para validar |l a infor
campo.

Procedimientos claros
rec

para | a
captura de la
informaci

Procedimientos claros
rec

para | a
captura de la
informaci

Conocimiento del
territorio

Conocimiento del
territorio

Parametros para
validar datos

al fan¥Ymer
gr8§ficos

Conocimiento del
territorio

=

la)

Existencia de
nuevos modelos para
el procesamiento y
analisis de la
informaci
de decisiones.

Nuevas
herramientas
tecnol - gi c.
recol ecci

Nuevos desarrollos
tecnol
mejoran los controles
en captura'y
procesamiento de
informaci
del proceso.

Il nnovaci -n
tecnicas y

metodologias (para la

gesti-n de
informaci
de decisiones).

Alianzas o
convenios
interinstitucionales
para el intercambio
de metodol
programas para
recol ecci
informaci
geogr 8fica
al fanum®r i

Alianzas o
convenios
interinstitucionales
para el intercambio
de metodol
programas para
recol ecci
informaci
geogr §fica
al fanum®r i

gi ¢

Revisar y actualizar los servicios de

informaci-n gque se en
p8§gina web con |l engua
consulta

Participar en eventos relacionados con el
tema de anticorrupci

Participar en eventos relacionados con el
tema de anticorrupci

Alianzas o convenios interinstitucionales

para el intercambio d
para |l a entrega y sum
innovaci-n de product
Disefo e implementaci
mecani smos de interac
a trav®s del uso de n
tecnol gi cas.

Implementar herramientas de tipo

tecnol gico que autom
recolecci-n y procesa
informaci - - n.

Péagina 118 de 154




MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

ALCALDIA MAYOR
DE BOGOTA D.C.
Secrotaria
DISTRITAL PLANEACION
Debilidad en la Pol 2t i cas ' Definirlineamientos para la entrega por parte Procedimientos claros  Existencia de Realizar mesa de trabajo para validar la
aplicaci - n sobretransparenciay de las partes interesadas de los insumos para | a r ecnuevosmodelospara cal i dad de Il a infor ma
controles anticorrupirequeridos para el pr captura de la el procesamiento y PADI
establecidos para la actualizaci -n y ans8li informaci r analisis de la
recolecci -r informaci
procesamiento y de decisiones.
ang8lisis y
Suministro de Nuevas Redi sefar una herrami
conceptos o de herramientas permita recolectar y
informaci rtecnol gic gr8fica y alfanum®ric
inconsistente. recol ecci ciudad que facilite
Suministro de Nuevas Elaborar una circular institucional para que
conceptos o de herramientas en las plantillas de respuesta oficiales se
informaci rtecnol g i ¢  incopore un mensaje que prevengan la
inconsistente. recol ecci corrupci-n (gratuidad
de consulta y seguimiento, no intermediarios,
etc.).
Mani pul aci Existenciade Desarrollar tem8ticas
indebida de recursos nuevos modelospara conoci mi ento para for
tecnol - gi c celprocesamientoy §reas involucradas en
informaci r analisis de la
proceso. informaci
de decisiones.
Estrategias FA Estrategias DA:
Fortaleza Amenaza Estrategia Debilidad Amenaza Estrategia
Alta capacidad Nuevos Gestionar | a inversi Mani pul aci Interesesindebidos Fortalecer los medios para que la
t ®c ni ca par requerimientos de con |l as herramientas indebida de recursos porpartedeterceros. ci udadan2a presente |
desarrollosde modelo i nf or mac i necesiten para cumplir con la demanda de tecnol gi cc hechos de corrupcin
de ciudad. de |l a ciud nueva recolecci-n de informaci - -r
entidades proceso.
glussréag: Qﬁgszgno Debilidgd enla . Expedici n Definir Iineam.ientos parala entre_ga por parte
herramientas aplicaci - -n normas de las partes_lnteresadas de los insumos
tecnol -gic. controleg mternacmnaleso requerl_dos_para el pr
establecidos para la nacionales que actualizaci-n y angli
Alta capacidad Cambio en las Di sefar procedi miento recol ecci r afectan las
t ®c ni ca par regulaciones se ajusten a las nuevas demandas de procesamiento y met odol og?:
desarrollos de modelo normativas, del orden i mf or maci - n. ang8lisis yrecol ecci - |
de ciudad. Nacional y Distrital, de Il a inforinformaci [
:el:cclozalda; 202 Iia | Recurso humano sin ~ Suministro de Corregir |l a informaci

informaci
(metodol og

Experiencia en el Nuevos
di sefo e requerimientos de
i mpl ementacinformaci

Capacitacion del recurso humano en

selecci-n optima de |

la competencia
necesaria.

informaci
validada o no
certificada por parte
de otras entidades

inmediata y reporte.
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met odol og?
recol ecci
informaci

= = m

Procedimientos claros

para |l a rec
captura de la
informaci -r

Parametros para
validar datos

al fan¥meric
gr8ficos

Conocimiento del
territorio

Experiencia en el
di sefo e
i mpl ement ac
met odol og? e
recolecci -r
informaci r

Procedimientos claros

para |l a rec
captura de la
informaci -r
Capacitaci

permanente en el
manejo de
herramientas y
aplicativos para

recolecci -r
informaci -r
al fanumer i c

Parametros para
validar datos

al fan¥mer i c
gr 8ficos

de | a
enti

ci
dades

gue hace necesario
el uso de nuevas
herramientas

tecnol

Intereses indebidos

por parte de terceros.

Di sper si

nf or maci

entidades.

Nuevos
requerimientos de

de | a
enti

nformaci
ci
dades

gue hace necesario
el uso de nuevas
herramientas

tecnol

Intereses indebidos

n

por parte de terceros.

Di sper si

informaci
entidades.
-Expedici

normas
internacionales o
nacionales que
afectan las

met odol og?2.

recol

ecci
nfor maci

Cambio en las
regulaciones

normativas, del orden

Nacional y Distrital,
relacionadas con la

recol

ecci
nf ormaci

n

n

ud:

gi ci

ud:

gi ci

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

| mpl ementar controles
procedimentales que validen la calidad de la
informaci:n.

Di sefo de nuevos pro
tecnol gicos Qque se a
regulaciones

fortalecer |l a estrate
servicios y producto

SDP vy la gratuidad de los mismos.

Real i zar procesos de
cualificaci-n sobre c
afecten los procesos de entrega y/o

suministro de informa

profesionales se apropien y apliquen en el
momento requerido.

Crear una instancia distrital y equipo de

operaci-n para que de
medios de entrega y seguimiento a la
calidad de |l a informa

monitorear la efectividad de los controles de
los procedimientos asociados al suministro
de informaci - -n.

Establecer mecanismo para el seguimiento y
monitoreo de los controles propios del
proceso relacionados con la entrega de
informaci - -n a trav®s
canales de atenci - n.

Bases de datos
entregadas con

Inadecuada
aplicaci - -n
controles en el errores que no
suministro y entrega  permiten un
de | a i nf or adecuado

los diferentes canales procesamiento.
de atenci -r

Suministro de Suministro de
conceptos o de informaci
informaci r validada o no
inconsistente. certificada por parte
de otras entidades

Revisar la causa y generar un plan de
contingencia.

Corregir |l a informaci
errada, revisar las causas y generar acciones
para que disminuir la ocurrencia
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Parametros para
validar datos

al fan¥Ymer i
gr8ficos

Conocimiento del
territorio

Conocimiento del
territorio

Procedimientos claros

captura de la
informaci

(metodol og*

Intereses indebidos
por parte de terceros.

Cambio en las
regulaciones
normativas, del orden
Nacional y Distrital,
relacionadas con la
recol ecci
informaci

(metodol og-

Nuevos
requerimientos de
informaci
de |l a ciud
entidades
gue hace necesario
el uso de nuevas
herramientas

tecnol -gic.

Intereses indebidos

para | a r e c porparte de terceros.

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Revisi-n y actuali za
de atenci-n personali
atenci -n

Promover mediante cam
los tramites y servicios de la SDP y la
gratuidad de los mismos.

Estrategia de fortalecimiento de la imagen y
conocimiento de |l a ci
servicios y producto

. SDP vy la gratuidad de los mismos.

Realizar mesa de trabajo para validar la
calidad de la informa
PADI
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’ RIESGO Id riesgo: 70

Causas (Debido a:)

1 Debilidad en la aplicacién de los controles establecidos para la recoleccion, procesamiento y andlisis y divulgacion de la informacién.
y O

Oz Liza 2 RS AYyT2NXYIOAsy SNN3ySI 2 AyO2yaraisSyidsSo
3 al yAlLldzZ I OAsy AYyRSoA

w

2 {dzYAyAraidNe RS

I RS NBOdzNE2a G(SOy2ts3A02a S AyT2N¥VIOAsy LINBLALF RSt LINRO

Pl

4 Desconocimiento por parte de la ciudadania y usuarios sobre los productos y servicios relacionados con la informacion grafica y alfanumérica que produce la entidad.

5 Incumplimiento del manual de funciones, procedimientos, codigo ético y politicas de seguridad de la informacién por parte de algunos servidores.

RIESGO (Puede  |Adulteracién y manipulacién de la informacién oficial para beneficio privado, en respuestas emitidas a la ciudadania, a través de  Clasificacion  Riesgos de Corrupcion
suceder...) cualquiera de los canales de comunicacién del Riesgo
Responsable ‘Subsecretaria de Informacion y Estudios Estratégicos
del Riesgo
Consecuencias

l1Desarrollo urban2stico fuera de | a nor ma.

2 Acceso a subsidios y beneficios sin cumplir los requisitos

3 Beneficio de particulares.

4 Enriquecimiento il2cito.

5 Toma de decisiones inadecuadas en los procesos administrativos, por otros entes

p¥%blicos y/ o privados.
6 P®rdida de credibilidad de |l a informaci -n suministrada por | a Enti
7

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable » .
Evaluacion del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Procedimiento M-PD-045: los definidos | Preventivo: 15 15 15 15 15 15 5 95 Siempre se
en las actividades referentes a validar Afecta ejecuta
gue los cuadros resumen y los mapas Probabilidad

reflejen de manera precisa los
resultados de la aplicacion del Decreto
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Control ISO27001 A.7.2.2 "Toma de
conciencia, educacién y formacion en la
seguridad de la informacién”

- Procedimiento "Induccion y
reinduccion del personal - A-PD-008"
(Jornadas de Induccion y reinduccién
periédicas, que incluyen contenidos
relacionados con la gestién documental,
la utilizacién de los servicios
informaticos y seguridad de la
informacion).

- Manual de induccién y jornadas de
induccién y reinduccién A-IN-019.
-Directiva 003 de 2013 Direccién de
Asuntos Disciplinarios de la Alcaldia
(apoyado en Campafia para fomentar el
conocimiento de funciones de la Entidad
).
-Comunicacion generada por la
Subsecretaria de Informacion y Estudios
Estratégicos para mantener la
informacion actualizada (Planes de
mejoramiento).

-Jornadas de Sensibilizacion del
Sistema Integrado de Gestion.

- Procedimiento "Control de documentos
del Sistema Integrado de Gestion A-PD-
088"

- Sensibilizacién a través de campafias
de seguridad de la informacion,
realizadas permanentemente

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Preventivo: 15 15
Afecta
Probabilidad

10

10

10

60

No se ejecuta

Controles ISO27001 A.14.1 "Requisitos
de seguridad de los sistemas de
informacion”, A.14.2.8 "Pruebas de
seguridad de los sistemas”, A.14.2.9
"Pruebas de aceptacién de sistemas”,
A.14.3.1 "Proteccion de datos de
prueba™:

Desarrollo, instalacién y mantenimiento
de aplicaciones A-PD-069.

Control ISO27001 A.7.2.3 "Proceso
Disciplinario": - Manual Gnico de
procesos y procedimientos disciplinarios
EX-065 (7.2.3)

Preventivo: 15 15
Afecta
Probabilidad

Correctivo: 20 20
Afecta
Impacto

10

10

20

20

20

20

80

90

No se ejecuta

No se ejecuta

Controles ISO27001 A.16.1 "Gestion de
incidentes y mejoras en la seguridad de
la informacion": -Gestién de incidentes
A-PD-187

Correctivo: 15 15
Afecta
Impacto

10

20

20

80

No se ejecuta
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Control ISO27001 A.7.3.1 Preventivo: 15 20 10 20 10 75 No se ejecuta
"Terminacion o cambio de Afecta

responsabilidades de empleo™: - Probabilidad

Desvinculacion laboral de un servidor

publico A-PD-021, - Entrega de bienes y
documentos al cese de la vinculacion

laboral A-FO-128
Controles 1SO27001 A.15.2 "Gesti6on de | Preventivo: 20 20 10 20 10 80 No se ejecuta
la prestacion de servicios con Afecta

proveedores": - Desarrollo contractual -  Probabilidad
control de ejecucién del contrato A-PD-

128.
Controles 1ISO27001 A.6.1.3 "Contacto Preventivo: 10 10 10 10 0 40 No se ejecuta
con las autoridades" y A.6.1.4 "Contacto ' Afecta
con grupos de interés™: Probabilidad
-Participacion de la Entidad en los

planes de trabajo de la Alcaldia para ser

incluidos en las primeras fases de
ejecucion de proyectos relacionados
con las actualizaciones de herramientas
y demas proyectos de TICs.
Control ISO27001 A.17.1.1 Correctivo: 15 15 0 10 0 40 No se ejecuta
"Planificacién de la continuidad de la Afecta
seguridad de la informacion™: Impacto
- Plan de contingencia informatico A-LE-
016
- Plan institucional de respuesta a
emergencias - PIRE A-LE-022
Control ISO27001 A.12.3.1 "Respaldo Correctivo: 20 20 10 20 20 90 No se ejecuta
de la informacion™: Afecta
- Procedimiento de copias de respaldoy ' Impacto

recuperacion A-PD-092
Control ISO27001 A.17.1.2 Correctivo: 15 15 10 20 10 70 No se ejecuta
"Implementacion de la continuidad de la | Afecta
seguridad de la informacion” Impacto
-Proyecto de digitalizacion incluido en el

proyecto 311
-Proteccion del patrimonio documental
de la SDP -01 A-PD-070 (en
elaboracion)
-Reconstruccién de expedientes A-PD-
072
-Conservacion, restauracion
documentos con deterioro
(procedimiento en elaboracién, incluido
en el A-PD-070)

Péagina 125 de 154




ALCALDIA MAYOR
DE BOGOTA D. C.

Secretaria
DISTRITAL PLANEACION

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Control ISO27001 A.6.1.1 "Roles y Preventivo: 15 15 10 20 20 80 No se ejecuta
responsabilidades para la seguridad de  Afecta

la informacién”: Probabilidad

- Roles y responsabilidades de

seguridad de la informacién A-LE-009.

-Politicas de proteccion de datos

personales A-LE-289

-Administracién y control de las

comunicaciones oficiales A-PD-050

-Politica para la administracion y control

de las comunicaciones oficiales A-LE-

004

-Politicas y directrices de gestion

documental A-LE-007

Control ISO27001 A.6.1.2 "Separacion Preventivo: 20 20 10 20 20 90 No se ejecuta
de deberes": Afecta

- Manual de funciones A-LE-001. Probabilidad

Control ISO27001 A.8.1.2 "Propiedad de | Preventivo: 15 15 10 20 10 70 No se ejecuta
los activos": Afecta

‘- Matriz de Inventario, valoracién y Probabilidad

clasificacién de activos de informacién

A-LE-283

- Formato Matriz de Inventario,
valoracion y clasificacion de activos de
informacion A-FO-209

- Guia para el levantamiento, valoracion
y clasificacion de activos de informacion
A-IN-016
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Control ISO27001 11.1.2 "Controles Preventivo: 20 20 10 20 20 90 No se ejecuta
fisicos de entrada™: Afecta
-Vigilancia Privada y camaras de Probabilidad
seguridad.

-Autorizacién para ingreso al edificio en

dias y horas no habiles - EX-049

-Autorizacion de ingreso a parqueaderos

de visitantes del CAD - EX-001

-Uso de carnet para acceso a las areas

de la entidad, identificacion y reporte de
visitantes por parte de la vigilancia

privada

-Control de ingreso de nifios al cad o

ddi A-EX-292

-Autorizacién de retiro del cad de
vehiculos oficiales en dias no habiles A-

EX -293

-Autorizacion de retiro y traslado interno

permanente de equipos portatiles EX-

003
-Autorizacién de movimientos de
elementos devolutivos, consumo y otros

EX-004
-Autorizacién de ingreso a parqueaderos
de visitantes del cad EX-001
-Autorizacién para ingreso al edificio en
dias y horas no habiles EX049
Control ISO27001 A.11.1.3 Seguridad Preventivo: 10 10 10 20 20 70 No se ejecuta
de oficinas, despachos y recursos": Afecta
-Uso de carnet para acceso a las areas  Probabilidad
de la entidad, identificacion y reporte de
visitantes por parte de la vigilancia

privada, acompafiamiento a los usuarios

hasta los puestos de atencion
- Disposicion de areas adecuadas y
suficientes para el almacenamiento y
custodia de documentos anélogos de
acuerdo con las necesidades de las
areas.
Control ISO27001 A.11.1.4 "Proteccion | Preventivo: 10 10 20 20 20 80 No se ejecuta
contra amenazas externas y Afecta
ambientales": Probabilidad

-Instalacion de aspersores contra
incendios, reguladores de energia,
camaras de seguridad)
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Control ISO27001 A.11.1.5 "Trabajo en  Preventivo: 20 20 20 10 10 80 No se ejecuta
areas seguras": Afecta
-Reglamento de higiene y seguridad Probabilidad

industrial- A-LE-017, Sistema de
Gestion de la Seguridad y Salud en el
Trabajo SG-SST - A-PD-157
Control 1ISO27001 A.11.1.6 "Areas de Preventivo: 10 10 10 20 20 70 No se ejecuta
acceso al publico, carga y descarga" : Afecta
-Uso de carnet para acceso a las areas  Probabilidad
de la entidad, identificacion y reporte de
visitantes por parte de la vigilancia
privada.
Controles 1ISO27001 A.9 "Control de Correctivo: 20 20 10 20 20 90 No se ejecuta
acceso"™ Afecta
Procedimiento gestion de cuentas de Impacto
usuario A-PD-104
Solicitud gestién de cuentas de usuario
A-FO-010
Bitacora solicitud gestion de cuentas de
usuario A-FO-258
Acta de compromiso para el uso de
recursos informaticos A-FO-212
Bitacora gestion de contrasefias A-FO-
255
Entrega de bienes y documentos al
cese de la vinculacién con la SDP o por
traslado entre dependencias A-FO-128
Controles 1SO27001 A.12.2 Protecciéon | Preventivo: 10 10 20 20 20 80 No se ejecuta
contra c6digos maliciosos: Afecta
- Guia de administracién de antivirus Probabilidad
(OAS)
Controles 1SO27001 A.12.4 Registroy | Correctivo: 10 10 10 20 10 60 No se ejecuta
seguimiento: Afecta
Registro de logs en servidores Impacto
Controles 1SO27001 A.12.6 "Gesti6n de | Correctivo: 10 10 0 20 10 50 No se ejecuta
la vulnerabilidad técnica": Afecta
Escaneo de vulnerabilidades por Impacto
servidor
Control 1SO27001 A.12.6.2 Preventivo: 20 20 10 20 20 20 No se ejecuta
"Restricciones sobre la instalacion del Afecta
software": Probabilidad

Restricciones respecto a la instalacion
de software , se requiere autorizacién de
la Direccion de Sistemas de acuerdo
con solicitud realizada a la Mesa de
Ayuda.
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A-LE-375 PLAN DE SENSIBILIZACION | Preventivo: 15 15 10 20 20 80 No se ejecuta
Y COMUNICACION EN SEGURIDAD Afecta

DE LA INFORMACION EN LA SDP Probabilidad

Procedimiento M-PD-124: control de la | Preventivo: 15 15 15 15 15 0 10 85 Siempre se
actividad 13, Validar que la Resolucion | Afecta ejecuta
refleje los resultados de la visita a Probabilidad
terreno que sustentaron la decision
tomada por la primera instancia

Procedimiento M-PD-132: el definido en | Preventivo: 15 15 15 15 15 0 10 85 | Siempre se
la actividad 14, el cual valida que la Afecta ejecuta
informacion contenida en la Resolucion | Probabilidad

(por la cual se asigna el concurso

econdémico y la tasa contributiva de

estratificacion de Bogota D. C.) datos y

cifras correspondan con la tltima
version del célculo.

Procedimiento M-PD-058 Actividad 3 . Preventivo: 15 15 15 15 15 15 5 95 Siempre se
Control Verificar que se dé al ciudadano | Afecta ejecuta
una asesoria clara, oportuna y correcta  Probabilidad

utilizando las herramientas dispuestas

por la entidad para el servicio a la
ciudadania

Procedimiento M-PD-059 Actividad 10. Preventivo: 15 15 15 15 15 15 5 95 Siempre se
Verificar la sustentacion técnica y la Afecta ejecuta
concordancia de la respuesta Actividad  Probabilidad

13 Validar la respuesta por parte del
director(a) de servicio al ciudadano.

Procedimiento M-PD-048 . Actividad 9. Preventivo: 15 15 15 15 15 15 5 95 Siempre se
Control. Verificar la sustentacién técnica ' Afecta ejecuta
y la concordancia de la respuesta Probabilidad

Procedimiento M-PD-155: Verificar que  Preventivo: 15 15 15 15 15 15 5 95 | Siempre se
los datos del predio sean consistentes y | Afecta ejecuta
suficientes para solucionar la consulta Probabilidad
de viabilidad de uso de Manzana
Catastral

Procedimiento M-PD-053, Actividades 4 | Preventivo: 15 15 15 15 15 15 5 95 Siempre se
y 12: Aplicar mallas de validacion para Afecta ejecuta
detectar inconsistencias. Probabilidad
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ProcedimientoM-PD-042: Verificar que Preventivo: 15 15 15 15 15 15 95 Siempre se
las caracteristicas del(los) producto(s) Afecta ejecuta
estén de acuerdo con las Probabilidad
especificaciones solicitadas aplicables

para el suministro de informacion
cartografica en medio digital y/o analogo

Procedimiento M-PD-118: los definidos | Preventivo: 15 15 15 15 15 15 95 Siempre se
en las actividades 17 y 24, referentes a  Afecta ejecuta

la validacion de los resultados del Probabilidad
estudio o investigacion.

Procedimiento M-PD-118: Revisar si el  Preventivo: 15 15 15 15 15 15 95 | Siempre se
disefio del proyecto en estudio cumple Afecta ejecuta
con los requisitos definidos Probabilidad

Procedimiento M-PD-045: los definidos | Preventivo: 15 15 15 15 15 15 95 Siempre se
en la actividad 7, relacionados con Afecta ejecuta
verificar que el estrato preliminar sea Probabilidad
concordante con las caracteristicas
observadas en las viviendas visitadas vy,
gue los datos recogidos en la visita
coincidan con los ingresados al software
directamente desde la tabla

Procedimiento M-PD-045: en la Preventivo: 15 15 15 15 15 15 95 Siempre se
actividad 9, el control exige revisar que | Afecta ejecuta

los formularios queden completamente | Probabilidad
diligenciados y la informacién

recolectada sea concordante con las
caracteristicas observadas en las
viviendas visitadas

Procedimiento M-PD-045: el control de | Preventivo: 15 15 15 15 15 15 95 Siempre se
la actividad 10, permite revisar que Afecta ejecuta
todos los formularios diligenciados en Probabilidad
terreno sean ingresados al software y
verificar que el software asigne estrato a
todas las manzanas donde se detectd

presencia de vivienda

Procedimiento M-PD-045: con el control | Preventivo: 15 15 15 15 15 15 95 Siempre se
de la actividad 11, se revisa que el Afecta ejecuta
estrato de cada manzana de la Probabilidad

cobertura coincida con el generado por
el software en lo urbano y en lo rural.
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Procedimiento M-PD-124: control de la
actividad 12. Verificar que el estrato
asignado por el profesional, se ajuste a
la metodologia de estratificacion vigente

Preventivo:
Afecta
Probabilidad

15

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

15 15 15 15

15 5 95 Siempre se
ejecuta

Procedimientos M-PD-051 y M-PD-050:
Hacer seguimiento y control de calidad
con base en las pautas establecidas por
el DNP y el manual de interventoria de
la SDP.

Procedimiento M-PD-050, Actividad No
2 Adelantar la aplicacion de las
encuestas con base en las pautas
establecidas por el DNP

Preventivo:
Afecta
Probabilidad

Preventivo:
Afecta
Probabilidad

15

15

15 15 15 15

15 15 15 15

15 5 95 Siempre se
ejecuta

15 5 95 Siempre se
ejecuta

Procedimiento M-PD-132: Control de la
actividad 8, relacionado con revisar que
el célculo de: i) el monto del concurso
economico preliminar y ii) el tope
preliminar de la tasa a cobrar por el
servicio de estratificaciéon en Bogota
D.C., a cargo de las empresas de
servicios publicos domiciliarios
residenciales, se determinen segun lo
establecido en el Decreto Nacional 0007
de 2010 (articulos 2°, 3° y 4°)

Preventivo:
Afecta
Probabilidad

15

15 15 15 15

15 5 95 Siempre se
ejecuta

Procedimiento M-PD-044: Verificar que
la matriz sectorial de indicadores
contenga la totalidad de los indicadores,
hoja de vida y serie histérica
correspondientes a cada una de las
entidades.

correspondientes a cada una de las
entidades. PREVENTIVO Procedimiento
M-PD-154: Validar el cumplimiento de la
informacion de los requerimientos para
su incorporacion en la Base de Datos
Geogréfica Corporativa de la Secretaria
Distrital de Planeacion

VALORACION DEL RIESGO

Promedio controles Probabilidad

Promedio controles Impacto

Preventivo:
Afecta
Probabilidad

Preventivo:
Afecta
Probabilidad

94

15

15

15 15 15 15

15 15 15 15

Disminuye en 1 casilla la calificacion Inicial en probabilidad

No se modifica

15 5 95 Siempre se
ejecuta

15 5 95 Siempre se
ejecuta
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Nuevo Resultado Probabilidad 4-Probable ‘
Nuevo Resultado Impacto 2-Menor |

Mapa de riesgo Inherente

Casi seguro

Probable

Posible

dvdigavdodd

Improbable

Rara vez

dvdaigvdaodd

Valoracion del riesgo (Riesgo Residual ) A Alta

Mapa de riesgo Residual

Casi seguro

Probable

Posible

Improbable

Rara vez

Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: Elaborar una circular institucional para que en las plantillas de respuesta oficiales se incopore un mensaje que prevengan la
corrupci-n (gratuidad del tramite, mecanismo de consulta vy
Accion:
Causa: Desconoci miento por parte de |l a ciudadan?2a y usuarios sobr
al fanum®rica que produce |l a entidad.
Responsables: Direcci-n de Servicio al Ciudadano
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id plan mejora: id accion: 0
Opcion manejo: Reducir el Riesgo
Estrategia: Promover mediante campafas informativas | os tramites y ser\y
Accion:
Causa: Desconoci miento por parte de |l a ciudadan2a y wusuarios sobr
al fanum®rica que produce | a entidad.
Responsables: Direcci-n de Servicio al Ciudadano
id plan mejora: id accion:

Plan de contingencia - Estrategias DA

Estrategia:

Accion:

Ti empo de

ej e

Responsable:

Evidencias:
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PROCESO: SOPORTE LEGAL
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OBJETIVO DEL Asesorar y representar juridicamente a la SDP en todas sus actuaciones.

PROCESO:

Contexto Estrategico

Debilidades
l1Falta

11 Priori

12 At enci

14 Presi
de la SDP

d

zaci

e

- n

- n

apropiaci

que cuenta la Entidad

de

de

de los funcionarios de la entidad.

-n en | os

2 Cambio normativo que impacten los procesos de la SDP

3 Multiplicidad de solicitudes sobre un mismo tema ante las diferentes

Oportunidades

t emas 1 R®gi men Legal de Bogot 8§
2Herramientas tecnol -gicas de consu

3Campafas nacionales frente a |l a co
p¥%blicos

8reas de | a SDP
4Falta de consulta de | o0os sistemas 4C-digo Discipliario ®nico
Entidad por parte de los servidores 5Normatividad nacional y distrital
5 Ausencia de un sistema que recoja los actos administrativos y los
pronunciamientos jur2dicos y t®cni 6 Ofrecimiento de dinero u otro beneficio por parte de los particulares a los
. L . . funcionarios de la SDP
6l nobservancia u omisi-n de criteri
SDP 7Presi-n de grupos sociales o de in
. . _— . . de la SDP
7 Cambio normativo y jurisprudenciales que impacten los procesos de la
SDP
8Falta de consulta y/ o capacitaci-n

9 Desconocimiento de los cambios normativos y jurisprudenciales que
afectan los procesos y funciones del cargo

10 Ofrecimiento de dinero u otro beneficio por parte de los particulares a los
funcionarios de la SDP

-n de |l azos de amistad,

| usuario que tiene pet

13 Falta de compromiso institucional

grupos

soci al es

o

de in
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Fortalezas Amenazas
l1Herramientas e instrumentos tecno 1 Multiplicidad de solicitudes sobre un mismo tema ante las diferentes
8§reas de | a SDP
2 Legis movil 2 Cambios normativos que impacten los procesos de la SDP
3C-digo de Etica 3 Desactualizaci -n de |l os cambios na
4Divulgaci -n de la Cartilla de Etiec afectan los procesos y funciones del cargo
4 Cambio normativo y jurisprudenciales que impacten los procesos de la
5Divulgaci-n de | as causas sobre 1| o SDP
conflicto de intereses 5 Ofrecimiento de dinero u otro beneficio por parte de los particulares a los
6 Campafas de |l a Oficina de Control funcionarios de la SDP
6 Presi-n de grupos sociales o de in
de la SDP
Estrategias
Estrategias DO Supervivencia Estrategias FO:
Debilidad Oportunidad Estrategia Fortaleza Oportunidad Estrategia
Falta de consulta de R®gi men L e Incentivar alos servidores de la SDP para la Herramientas e R®gi me n L e Divulgar las diferentes lineamientos y guias
los sistemas de Bogot § consulta de | as herra instrumentos Bogot § emitidas por la SSJ para fortalecer el
informaci - -r la atenci-n de los tr tecnol - gicc conocimiento de los servidores de la SDP.
cuenta la Entidad por cumplir con | os t®r mi cuenta la entidad
parte de los servidores normatividad vigente . . .
Legis movil Herramientas
Ausencia de un Herramientas tecnol - gi c.
sistema que recoja tecnol - gic. consulta que
los actos consulta que constiuyen fuente
administrativos y los  constiuyen fuente oficial.
ronunciamientos oficial. .
jpuericos y C-digo de ECampafas
emitidos por la SDP. namona_les frente a la
corrupcion por parte
Falta de consultay/o Campa¢fas de los servidores
capacitaci - nacionales frente ala p¥%blicos
sistemas de corrupcion por parte . . . .
informaci - rdelos servidores glrt'lvl udl é]t.a Cdl I. rg- digo Dist
cuenta la Entidad p¥%blicos artilla de Etica de la nrco
Direci-n de
Ofrecimiento de C-digo Dis: Judicial
dinero u otro beneficio Bni c o . . -
Di vul gac i - r Normatividad
por parte de los . -
; causas sobre los nacional y distrital
particulares a los ) di " frente al t de |
funcionarios de la SDP Impedimentos, rente altema de fa
recusaciones y corrupci -n
Priori zaci - Normatividad conflicto de intereses
de amistad, nacional y distrital
recomendaciones e frente al tema de la
intereses propios corrupci -n
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Ofrecimiento de
dinero u otro
beneficio por parte
de los particulares a
los funcionarios de la

Cambio normativo y
jurisprudenciales que
impacten los
procesos de la SDP

SDP
Desconocimiento de Presi -n de
los cambios sociales o

frente a temas de
competencia de la

normativos y
jurisprudenciales que

afectan los procesos  SDP

y funciones del cargo

Estrategias FA

Fortaleza Amenaza

Herramientas e
instrumentos solicitudes sobre un

tecnol - gi ¢ cmismotema ante las
cuenta la entidad di ferentes

Multiplicidad de

SDP
Legis movil Cambios normativos
gue impacten los
procesos de la SDP
C-digo de EDesactuali

los cambios
normativos y
jurisprudenciales que
afectan los procesos
y funciones del cargo

Di vul gac i - r Cambio normativoy
Cartilla de Etica de la  jurisprudenciales que
Direci - n deimpactenlos
Judicial procesos de la SDP

- r Ofrecimiento de
dinero u otro
beneficio por parte
de los particulares a
los funcionarios de la

Di vul gaci
causas sobre los
impedimentos,
recusaciones y
conflicto de intereses

SDP
Campafas dePresi-n de
Oficina de Control sociales o

frente a temas de
competencia de la
SDP

Interno Disciplinario

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Estrategia

Adel antar gestiones
Sistemas para determinar la viabilidad de un
sistema o aplicativo que permita identificar la
trazabilidad de actos administrativos,
conceptos y respuestas a solicitudes sobre
un mismo tema.

a

Campa€fas
Oficina de Control
Interno Disciplinario

Legis movil

d € Ofrecimiento de

dinero u otro
beneficio por parte
de los particulares a
los funcionarios de la
SDP

Normatividad
nacional y distrital
frente al tema de la

corrupci -n
Estrategias DA:
Debilidad Amenaza Estrategia
Falta de consulta de Multiplicidad de Di sefar un plan de ac

los sistemas de
informaci-r
cuenta la Entidad por
parte de los servidores

Ausencia de un
sistema que recoja

los actos
administrativos y los
pronunciamientos
jur2dicos y
emitidos por la SDP.

Inobservancia u

omi si -n de
l'ineas y pc
definidas por la SDP

Falta de consulta y/o
capacitaci
sistemas de
informaci
cuenta la Entidad

=

Ofrecimiento de

dinero u otro beneficio
por parte de los
particulares a los
funcionarios de la SDP

solicitudes sobre un
mismo tema ante las
di ferentes
SDP

Cambios normativos
gue impacten los
procesos de la SDP

Desactuali
los cambios
normativos y
jurisprudenciales que
afectan los procesos
y funciones del cargo

Cambio normativo y

- jurisprudenciales que

impacten los
procesos de la SDP

Ofrecimiento de
dinero u otro
beneficio por parte
de los particulares a
los funcionarios de la
SDP

abogados de la DACJ y la DTA apoyen de
manera inmediate y provisional a la DDJ en

|l a atenci-n de |l as ac
extrajudiciales a su cargo, para superar la
crisis ante | a mat er
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Di vul gaci -r
causas sobre los
impedimentos,
recusaciones y
conflicto de intereses

Campa€fas de
Oficina de Control
Interno Disciplinario

Ofrecimiento de
dinero u otro
beneficio por parte
de los particulares a
los funcionarios de la
SDP

Ofrecimiento de
dinero u otro
beneficio por parte
de los particulares a
los funcionarios de la
SDP

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Priorizaci
de amistad,
recomendaciones e
intereses propios

Cambio normativo y
jurisprudenciales que
impacten los
procesos de la SDP

Desconocimiento de
los cambios
normativos y
jurisprudenciales que
afectan los procesos
y funciones del cargo

-Presi -n de

sociales o
frente a temas de
competencia de la
SDP

Presi-n de
sociales o
frente a temas de
competencia de la
SDP

Ofrecimiento de
dinero u otro
beneficio por parte
de los particulares a
los funcionarios de la
SDP
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’ RIESGO Id riesgo: 147

Causas (Debido a: )
1 Ofrecimiento de dinero u otro beneficio por parte de los particulares a los funcionarios de la SDP
2t NA2NAT F OAsy RS 17248 RS FYAadl R NBO2YSYyRI OA2ySa S AyiSNBasSa LINBLAZA
3 Atencion del usuario que tiene peticiones en tramite
4 Falta de compromiso institucional
5t NBaAsy RS 3INHzJ2a a20AltSa 2 RS AydSNBa FTNByidS || GSylra RS 02YLISGSyOAlr RS f
6CHfdFr RS O2yadzZ GF &k2 OFLIOAGFOAsyYy RS t2a araaiasSyra RS AyT2NNIOAsy 02y | dzS
7 Ofrecimiento de dinero u otro beneficio por parte de los particulares a los funcionarios de la SDP

NBasSa LINBLAZA

u»

8t NA2NAT I OAsy RS f117248 RS IYA&dlFIRE NBO2YSyRIOAaz2ySa S Ay

9 Cambio normativo y jurisprudenciales que impacten los procesos de la SDP

{5

OdzSy

RIESGO (Puede Encausar y/o intervenir indebidamente en los tramites a cargo de la Subsecretaria Juridica con el fin de obtener un

del Riesgo

suceder...) pronunciamiento y/o una decisién administrativa con desviacion de lo publico y en beneficio propio o de un tercero
Responsable ‘Subsecretaria Juridica
del Riesgo
Consecuencias
1 Mala imagen institucional
2 Aumento de probalidad de demandas judiciales
3Control pol2tico y disciplinario por parte de | os entes competente
4 Aumento de la carga laboral

Clasificaciobn  Riesgos de Corrupcion

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable . .
Evaluacioén del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Verificar que el proyecto de norma Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
tenga los Vos.Bos Afecta ejecuta
Probabilidad
Verificar si el documento contiene el Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
Vo.Bo de el/la Director (a) y de el /la Afecta ejecuta
Profesional de la Direccién de Andlisis y ' Probabilidad
Conceptos Juridicos Verificar la firma
cuando sea el competente
Revisar si cumple con los requisitos Preventivo: 15 15 15 15 15 15 10 100 Siempre se
establecidos en la ley y dar Afecta ejecuta
instrucciones a través del SIPA Probabilidad
Revisar que cumpla con las normas Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
reglamentarias aplicables al tramite. Afecta ejecuta
Verificar que se encuentre dentro de los | Probabilidad
términos estipulados en la ley y los
procedimientos
Revisar que se ajuste a la normativa Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
vigente Afecta ejecuta
Probabilidad
Revisar y aprobar y/o dar observaciones  Preventivo: 15 15 15 15 15 15 10 100 Siempre se
al proyecto de documento de salida. - Afecta ejecuta
Validar documento de salida.A-PD-076 | Probabilidad
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Asistir obligatoriamente a las audiencias | Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
e informar las actuaciones judiciales que ' Afecta ejecuta
se generaron en la audiencia.A-PD-076  Probabilidad
Verificar que se asigna el Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
abogado/abogada que atendera el caso  Afecta ejecuta
por el sistema SIPA.A-PD-168 Probabilidad
Revisar documentos aportados para el  Preventivo: 15 15 15 15 15 15 10 100 Siempre se
cumplimiento del fallo.A-PD-168 Afecta ejecuta
Probabilidad
Verificar que se incluyan los Preventivo: 15 15 15 15 15 15 10 100 Siempre se
requerimientos de todas las areas Afecta ejecuta
involucradas.A-PD-168 Probabilidad
Verificar que se pague la obligacién. Ver | Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
controles de A-PD-025.A-PD-168 Afecta ejecuta
Probabilidad

VALORACION DEL RIESGO

Promedio controles Probabilidad

Promedio controles Impacto

Nuevo Resultado Probabilidad

Nuevo Resultado Impacto

100

2-Improbable

4-Mayor

Disminuye en 2 casilla la calificacion Inicial en probabilidad

No se modifica

Valoracién del riesgo (Riesgo Residual )

Mapa de riesgo Inherente

A Alta

Mapa de riesgo Residual
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Casi seguro
Casi seguro
o
Py, Probable R Probable
e Py
w ©)
> o
™ ) > Posible
— Posible vy
C =
U —
> O
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia:
Accion:
Causa: Ofrecimiento de dinero u otro beneficio por parte de los particulares a los funcionarios de la SDP
Responsables: Camilo Cardona Casis
‘id plan mejora: ‘ ‘ O‘ id accion: ‘ ‘ 0‘
Plan de contingencia - Estrategias DA
‘Estrategia: ‘Dise‘l]ar un plan de acci-n para que | o0os abogados de |l a DACJ y |l a DTA
‘Accion: HPIan de acci-n - Divulgar |l o0os lineamientos gu2as emitidos por | a SSJ‘
‘Tiempo de ejeH ‘
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‘Responsable:

‘Evidencias:

HPIan de acci - -n

Di vul gaci

- n
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’ RIESGO Id riesgo: 148

Causas (Debido a:)

1 Ofrecimiento de dinero u otro beneficio por parte de los particulares a los funcionarios de la SDP

2t NA2NAT F OAsy RS 17248 RS FYAadl R NBO2YSYyRI OA2ySa S AyiSNBasSa LINBLAZA

3 Atencion del usuario que tiene peticiones en tramite

4 Falta de compromiso institucional

5t NBaAsy RS 3INHzJ2a a20AltSa 2 RS AydSNBa FTNByidS | GSylFLa RS 02YLISGaSyOAr RS fI {5
RIESGO (Puede  Omitir o retardar las acciones de defensa judicial en contra de los intereses de la Entidad Clasificacion  Riesgos de Corrupcion
suceder...) del Riesgo
Responsable ‘Subsecretaria Juridica
del Riesgo
Consecuencias
1 Mala imagen institucional
2 Aumento de probalidad de demandas judiciales
3Control pol2tico y disciplinario por parte de | o0os entes competente

4 Investigaciones penales

CALIFICACION Y EVALUACION DEL RIESGO

Resultado Probabilidad 4-Probable » .
Evaluacion del riesgo _

Resultado Impacto 4-Mayor

VALORACION DE CONTROLES
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Control Tlpo de 1.¢Existe un 2. ¢El 3. ¢ Existen 4. ¢Las 5.¢lLa 6. Las | 7.¢:Se deja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione | evidencia o |Valoracién |se ejecuta
asignado a tiene la | preventivos que se | informacion s, | rastrodela | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | enelcontrol | utilizaen el o | control, que por los
segregacion mitigacién realmente desarrollo | diferencias permita a responsables
de funciones | del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucion del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable dela llegar a la
que riesgo, | que permita ejecucion misma
identifiqguen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacio Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
Revisar y aprobar y/o dar observaciones ' Preventivo: 15 15 15 15 15 15 10 100 | Siempre se
al proyecto de documento de salida. - Afecta ejecuta
Validar documento de salida. A-PD-076 | Probabilidad
Asistir obligatoriamente a la audiencia e | Preventivo: 15 15 15 15 15 15 10 100 Siempre se
informar las actuaciones judiciales que  Afecta ejecuta
se generaron en la audiencia.A-PD-076 | Probabilidad
VALORACION DEL RIESGO
Promedio controles Probabilidad 100 Disminuye en 2 casilla la calificacion Inicial en probabilidad
Promedio controles Impacto No se modifica 2
Nuevo Resultado Probabilidad 2-Improbable
Nuevo Resultado Impacto 4-Mayor Valoracion del riesgo (Riesgo Residual ) A Alta

Mapa de riesgo Inherente Mapa de riesgo Residual
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Casi seguro
Casi seguro
o
Py Probable Y Probable
e P
w ©)
> o
™ . > Posible
— Posible vy
C =
D —
> O
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO
OPCION DE MANEJO
Accion preventiva - Estrategias DO - FA
Opcion manejo: Reducir el Riesgo
Estrategia: I ncentivar a | os servidores de | a SDP para la consulta de
para cumplir con | os t®rminos y parametros de | a normativic
Accion: Di vulgar | os |l ineamientos gu2as emitidos por |l a SSJ para fc
Causa: Ofrecimiento de dinero u otro beneficio por parte de los particulares a los funcionarios de la SDP
Responsables: Camilo Cardona Casis
‘id plan mejora: ‘ ’ 0‘ id accion: ‘ ‘ 0‘
Plan de contingencia - Estrategias DA
‘Estrategia: ‘Dise‘ﬂar un plan de acci-n para que | os abogados de |l a DACJ y |l a DTA
‘Accion: HDivngar los lineamientos gu2as emitidos por |la SSJ para fortalecer ‘
‘Tiempo de ejeH ‘
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MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

‘Responsable:

|

‘Evidencias:

HPIan de acci - -n

Di vul gaci - n

Péagina 146 de 154




MAPA DE RIESGOS ESTRATEGICO - CORRUPCION
ALCALDIA MAYOR
DE BOGOTA D. C.

Secretaria
DISTRITAL PLANEACION

PROCESO: SOPORTE TECNOLOGICO

OBJETIVO DEL Soportar y administrar los servicios de las tecnologias de la informacion y las comunicaciones TIC mediante la gestion integral de su operacion, mantenimiento y
PROCESO: actualizacion, para dar apoyo tecnolégico a los procesos de la Secretaria Distrital de Planeacion

Contexto Estrategico

Debilidades Oportunidades
l1Falta de posicionamiento estrat®gi l1Unificaci-n de criterios y | ineami
de la estructura organizacional de la SDP. encaminados a |l a wutilizaci-n de bu
. . . . . i mpl ementaci-n de nuevas tecnol og?
2Poca priorizaci-n y apropiaci-n de
procesos para la sostenibilidad de las soluciones infomraticas (softwarem 2 Transferencia de conocimiento de las entidades del sector gobierno con
hardware) con que cuenta la entidad. respecto a la implementaci -n de so
. . . I nformaci-n, hardaware, comunicaci
3No se aplican lineamientos para | a
gue contengan componentes tecnol -g 3Dispobilidad de tecnolog2as de pun
Sistemas.
. . . . 4 La existencia de nuevas alianzas estrategicas en el mercado.
4 Deficiencia del 8§rea funcional en

los requerimientos. . . .
q 5 Diversidad de oferta en el sector tecnologico.

5Deficiencia del 8rea funcional en
6 Actualizaciones de sofware generadas por las casas matrices.
6 Falta de empoderamiento de | as 8re
ell os intervienen para |l evar a ca 7 Sitios exclusivos de las casas fabricantes para descargar el software libre
de software. de virus.
7Desarticulaci-n en |l as diferentes 8 La existencia de diferentes paquetes ofrecidos como software libre, que
solicitados. permiten evaluar y decidir el de mejor rendimiento y buenos resultados.
8Construcci-n y/o contrataci-n de a 9 Herramientas existentes para controlar la seguridad del software a
otras 8S§reas que no se ajustan a | o instalar en cuanto a integridad se refiere.
definidos por |l a Direcci-n de Sist . . . .
10Legislaci-n vigente en materia de
9 Insuficiente recursos humano para soportar los diferentes servicios de TI. Presidencial 002 de 2002
10 Insuficiente diagn-stico a proble 11L|ne_am|ento_s_Namone_ales y_D|_str|ta
soportados en tecnol -gia. estrategias Tl que contribuir al empoderamiento de las direcciones de
sistemas o quien haya sus veces.
11 Priorizaci-n y apropiaci-n de recu
procesos para |l a sostenibilidad de

12 No se cuenta con personal que este capacitado en otros aspectos
relacionados con el proceso para atender contingencias.

13Falta de asignaci-n de personal ca
administraci-n de sistemas operati
141 nsuficiente documentaci-n a | os p

15 Desconocimiento de los procesos tecnologicos por parte de las demas
§reas de | a SDP.

16 E | software | ibre que tiene el con
no es evaluado contra posibles vulnerabilidades.
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17

18

19

20

21

22

Insuficiente apropiaci-n del ni vel
socilicitud de instalaci-n de soft
No se aplican o no existen los lineamientos aprobados para el manejo del

licenciamiento.

I nstalaci-n de sof tware sin | a au
ayuda sin |l a debida autorizaci - -n d
Desconoci miento de | os usuarios de

derechos de autor.

Carencia de una herramienta para el monitoreo del sofware instalado en
la SDP que garantice de forma inmediata la deteccion de nuevo software
instalado.

Omitir intencional mente | os proced
acceso

Fortalezas

Procedimientos definidos en el SIG.

Di sposici-n en el acompafami ent o a
definici-n de requerimientos.

3Talento humano multidisciplinario

Estrategias

para afrontar | as necesidades de |

Se cuenta con infraestructura distribuida en capas para optimizar el
funcionamiento de los dirferentes servicios que se tienen a disposicion de
los usuarios internos y externos.

Se cuenta con una plataforma tecncgc
estrategicos para el fortalecimiento de los servicios de Tl como como
Oracle, Esri, Google, Autodek.

Procedimiento de monitoreo de la infraestructura tecnologica
implementado.

Existe el pr
n

cedi miento para emitd.i
instal aci I i

o]
de software bre

Aplicaci-m de |l a caracteristica pa
por medio del Directorio Activo a los usuarios de la SDP, donde solo los
usuarios de mesa de ayuda y administradores pueden instalar software.

Existecia del lineamientos que incluyen la solicitud de software por del
nivel directivo ingresando la incidencia por el aplicativo de Mesa de Ayuda
existente en la SDP.

Amenazas
1

10

11

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Asignaci-n presupuest al insuficien
Tecnol - gico.

Atenci-n de requerimientos no plan
Liberaci-n de nuevas versiones de
Herramientas de software no soportadas por proveedores.

Obligatoriedad de utilizar herramientas externas que utilizan

compl ementos externo n
actual de la SDP (objet, Predis).

(o] C

ompati bl e

Falta de oferta de servicios de sopote para componentes de Tl que se

estan utilizando actualmente.

Insuficiencia de recursos Financieros asignados al proceso de Soporte
Tecnol -gico

Sitios no confiables en | a web par
trayendo consigo | a propagaci - -n de
Utiizaci-n de software no |icencia
SDP en |l a el aboraci-n de productos
Fluctuaci -n constante del costo de
Cambios en la normatividad vigente.
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Estrategias DO Supervivencia

Debilidad

Falta de

posicionamiento
estrat®gicc

Direcci

n

sl

Sistemas dentro de la

estructura

organizacional de la

SDP.

Desconocimiento de

los procesos

tecnologicos por parte

de | as
de la SDP.

de me

Desconocimiento de

los procesos

tecnologicos por parte

de | as
de la SDP.

deme

Desconocimiento de

los procesos

tecnologicos por parte

de | as
de la SDP.

de me

Oportunidad

Uni fi
criterios y
lineamientos
nacionales y/o
distritales
encaminados a la
utilizaci
pr8cticas
desarrollo e

i mpl ement a
nuevas tec

caci

Transferencia de
conocimiento de las
entidades del sector
gobierno con
respecto a la

i mpl ement a
soluciones de TI
(Sistemas de

I nformaci
hardaware,
comunicaciones etc).

La existencia de
diferentes paquetes
ofrecidos como
software libre, que
permiten evaluar y
decidir el de mejor
rendimiento y buenos
resultados.

Transferencia de
conocimiento de las
entidades del sector
gobierno con
respecto a la

i mpl ement a
soluciones de TI
(Sistemas de

I nformaci
hardaware,
comunicaciones etc).

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Estrategia

Identificar los lineamientos distritales y/o
nacionales que permitan un posicionamiento

m8§s estrat®gico de |
dentro de la estructura organizacional de la
SDP y presentarl o a
Hacer mesas de trabajo con las
dependencias de la SDP que han
implementado soluciones de software sin
seguir |l os |ineamien

Sistemas con el objetivo de articularlas al
procedimiento A-PD-069.

Elaborar el protocolo de convocatoria 'y
desarrollo de las reuniones tecnicas en caso
de materializaci-n d

Formul ar un plan de
de talleres de Tl a los servidores de la SDP

a

t

e

t

Estrategias FO:
Fortaleza

Procedimientos
definidos en el SIG.

Talento humano
multidisciplinario con

Il a experier
y del negocio para
afrontar las
necesidades de las
8§reas funci

Oportunidad

Transferencia de
conocimiento de las
entidades del sector
gobierno con
respecto a la

i mpl ement a
soluciones de TI
(Sistemas de

I nformaci
hardaware,
comunicaciones etc).

Transferencia de
conocimiento de las
entidades del sector
gobierno con
respecto a la

i mpl ement a
soluciones de TI
(Sistemas de

I nformaci
hardaware,
comunicaciones etc).

Estrategia

Apropiar | as buenas p
entidades del sector gobierno para fortalecer
los procedimientos definidos en el SIG con
temas propios de | a D

Aprovechar la experiencia del talento
humano para aplicar su conocimiento y su
aprendizaje continuo
necesidades del 8rea.
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Il nstalaci -r
software sin la
autorizaci
atraves de la mesa de
ayuda sin la debida
autorizaci
Omitir
intencionalmente los
procedimientos y
pol 2ticas ¢
control de acceso

Insuficiente
document aci
problemas
recurrentes.

Insuficiente
document aci
problemas
recurrentes.

Estrategias FA
Fortaleza

Procedimiento de
monitoreo de la
infraestructura
tecnologica
implementado.

Herramientas
existentes para

- controlar la seguridad

del software a
instalar en cuanto a

- integridad se refiere.

Lineamientos
Nacionales y
Distritales para la

i mpl ement a
estrategias Tl que
contribuir al
empoderamiento de
las direcciones de
sistemas o quien
haya sus veces.

Transferencia de
conocimiento de las
entidades del sector
gobierno con
respecto a la

i mpl ement a
soluciones de TI
(Sistemas de

I nformaci
hardaware,
comunicaciones etc).

Lineamientos
Nacionales y
Distritales para la

i mpl ement a
estrategias Tl que
contribuir al
empoderamiento de
las direcciones de
sistemas o quien
haya sus veces.

Amenaza

Asignaci - n
presupuestal
insuficiente para el
proceso de Soporte

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Realiza un muestreo del software instalado
en los equipos de la SDP.

Real i zar dos segui mie
procedimiento A-PD-104 y sus controles

Realizar la Fase | del levantamiento
documental de roles y permisos de
administraci-n al int
Sistemas iniciando con Directorio activo,
Servidores y SIPA

Proponer al proceso d
clausul as para protec
contra el acceso indebido a sistemas de
informaci-n en | os co
servicios adicionandolo ademas en las
pol2ticas de segurida

Estrategia

Gestionar recursos pa
herramientas o servicios con terceros que

permitan | a i mpl ement
de monitoreo y superyv

Tecnol -giciTecnol -gicos de | a SD

Estrategias DA:
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’ RIESGO

Causas (Debido a:)

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

Id riesgo:

1 Omitir intencionalmente los procedimientos y politicas para el control de acceso

2LYy&adzFAOASY(HS R20dzySy il OAsy |

t2a

157

LINEOE SYI &

NBEOd2NNBy i Sa o

RIESGO (Puede  Asignacion indebida de permisos para el acceso y uso de servicios tecnolégicos no autorizados Clasificacion  Riesgos de Corrupcion
suceder...) del Riesgo
Responsable Direccién de Sistemas
del Riesgo
Consecuencias
1 Uso indebido de servicios con fines privados
CALIFICACION Y EVALUACION DEL RIESGO
Resultado Probabilidad 3-Posible . .
Evaluacién del riesgo _
Resultado Impacto 4-Mayor
VALORACION DE CONTROLES
Control Tipo de 1.¢ Existe un 2. ¢El | 3. ¢Existen 4. ilLas 5. ¢La 6. ¢Las | 7.¢Sedeja Total 8. ¢ El control
control responsable | responsable controles | actividades fuente de |observacione| evidencia o |Valoracion |se ejecuta
asignado a tiene la | preventivos que se | informacion S, rastro de la | Controles |de manera
la ejecucion autoridad y | que ayuden | desarrollan gue se | desviaciones |ejecucion del consistente
del control ? adecuada ala | en el control | utilizaen el o | control, que por los
segregacion mitigacion realmente desarrollo diferencias permita a responsables
de funciones |del riesgo de | buscan por del control | identificadas cualquier ?
enla manera si sola es como | tercero con
ejecucioén del | oportuna? ¢ prevenir o | informacién resultados | la evidencia,
control? | Y detectivos detectar el confiable de la llegar a la
que riesgo, | que permita ejecucion misma
identifiquen ejemplo mitigar el del control | conclusién?
la Verificar, riesgo? son
materializacié Validar investigadas
n del riesgo Cotejar, y resueltas
de manera Comparar, de manera
oportuna? Revisar, oportuna?
etc.?
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Numeral 5 de la politica A-LE-315
Politica de Control de Acceso, donde
se definen las responsabilidades de
cada uno de los roles frente al control
de acceso

A-FO-010 SOLICITUD GESTION
CUENTAS DE USARIO. El cual debe
ser solicitado por el duefio de la
informacion mediante incidencia en la
aplicacion de mesa de ayuda GLPI.

Preventivo:
Afecta
Probabilidad

Preventivo:
Afecta
Probabilidad

15

15

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

15

15

15

15

15

15

15

15

15

0 75 No se ejecuta

10 100 | Siempre se
ejecuta

PROCEDIMIENTO A-PD-104 Punto de
control de la actividad 8 donde se
verificar que se hayamn registado todas
las eliminaciones, actualizaciones o
creaciones de usuarios una vez
realizada la validacion por parte de los
duefios de la informacién durante la
depuracion de usuarios.

Detectivo:
Afecta
Impacto

15

15

15

15

15

15

10 100 | Siempre se
ejecuta

PROCEDIMIENTO A-PD-104 Punto de
control de la actividad 39 donse se
entregan el A-FO-212 en el cual se
indica la responsabilidad del usuario
frente a la seguridad de la informacion.

Detectivo:
Afecta
Impacto

15

15

15

15

15

15

10 100 | Siempre se
ejecuta

VALORACION DEL RIESGO

Promedio controles Probabilidad

Promedio controles Impacto

Nuevo Resultado Probabilidad

Nuevo Resultado Impacto

88

100

3-Posible

2-Menor

No se modifica

Disminuye en 1 casilla la calificacion Inicial en impacto

Valoracion del riesgo (Riesgo Residual )

Mapa de riesgo Inherente

M Moderada

15

Mapa de riesgo Residual

Péagina 152 de 154




ALCALD MAYOR

MAPA DE RIESGOS ESTRATEGICO - CORRUPCION

DE BOGOTA D.C.
Secretaria
DISTRITAL PLANEACION
Casi seguro
Casi seguro
o
Py Probable R Probable
e P
w O
> %9
™ . > Posible
— Posible vy
C =
D —
> @)
O Improbable :5 Improbable
Rara vez Rara vez
Insignificante Menor Moderado Mayor Catastrofico Insignificante Menor Moderado Mayor Catastrofico
IMPACTO IMPACTO

Accion preventiva - Estrategias DO - FA

Opcion manejo: Reducir el Riesgo

Estrategia: Realizar dos seguimientos a |l a aplicaci-n del procedi mient

Accion:

Causa: Omitir intencional mente | os procedimientos y pol2ticas par g

Responsables: Direcci-n de Sistemas

id plan mejora:

1802| id accion: H
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Opcion manejo: Reducir el Riesgo

Estrategia: Realizar | a Fase | del |l evantamiento documental de rol es
iniciando con Directorio activo, Servidores y SIPA

Accion:

Causa: I nsuficiente documentaci -n a | os problemas recurrentes.

Responsables: Direcci-n de Sistemas

id plan mejora: 1802| id accion: 0

Opcion manejo: Reducir el Riesgo

Estrategia: Proponer al proceso de contrataci-n |l as clausulas para prot
informaci-n en | os contratos de prestaci-n de servicios adi

Accion:

Causa: Il nsuficiente documentaci-n a | os problemas recurrentes.

Responsables: Direcci-n de Sistemas

id plan mejora: 1802| id accion: 0

Plan de contingencia - Estrategias DA

Estrategia: Activar reuni on t®cni medi d

ca y funcional para analizar y aplicar

Accion:

Ti empo de ej e

Responsable: Direcci-n de Ssistemas ‘
Evidencias: ‘
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